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  مقدمه

 افتیدر یفهیاست که وظ انیمود یسامانه هایزیرسامانهاز  یکی صورتحساب آوریی جمعزیرسامانه
 یهاو پاسخ به استعلامکردن آن ، ارسال به هسته، گرفتن نتیجه اعتبارسنجی صورتحساب و ذخیرهصورتحساب
باشد که تمامی سرویس میزیرسامانه دارای یک وب نیرا برعهده دارد. ا یاز سمت مود یارسال یهاصورتحساب

در چهارچوب سرویس شوند. این وبسرویس به سامانه ارسال شده و پاسخ داده میها از طریق این وبدرخواست
REST API باشدیم تالیجید یضاام قیاز طر یمود 1تیاحراز هو ازمندیآن ن یشده و فراخوان یساز ادهیپ. 

اده خواهد دی فراخوانی و پاسخ دهی هر کدام شرح در این سند منابع موجود در این وب سرویس و نحوه
کامل انجام  ی مودیان و ارسال صورتحساب به طورشد و در نهایت در قالب یک مثال فرآیند اتصال به سامانه

 گیرد.می
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 تعاریف - 1
 تعریف عنوان

امضای 
 ۲دیجیتال

به نام امضا  یارشته ،یخصوص دیکل کی یلهیبه وس امیآن فرستنده پ یکه ط یندیفرآ
 اریر اختبا د رندهی. گفرستدیم رندهیگ یبرا امیو آن را در کنار اصل پ کندیم دیتول

ند و حاصل ک نانینسبت به اصالت فرستنده اطم تواندیفرستنده م یعموم دیداشتن کل
 نکرده است. یرییتغ ریمس طولدر  امیپ یمطمئن شود محتوا

 3امضاگواهی 

نی برای گواهی الکترونیکی امضا برای اشخاص حقیقی یا گواهی الکترونیکی مهر سازما
 دیشامل کل ،یکیالکترون یصدور گواه یانیمراکز متوسط صادر شده اشخاص حقوقی 

 crt لیاف کیدر قالب افراد که  یتیهو ییانقضا و اطلاعات شناسا خیامضا، تار یعموم
ر مورد استفاده قرا یارسال یهابسته یصحت امضا یبررس یو برا باشدیم cerیا 

 .ردیگیم

صورتحساب 
 کیالکترون

ن، در که اطلاعات مندرج در آ یاتیشماره منحصر به فرد مال یاست دارا یصورتحساب
صورتحساب  یشود. مشخصات و اقلام اطلاعات یم رهیفروشنده ذخ یاتیحافظه مال

در  شود. یو اعلام م نییمتناسب با نوع کسب و کار توسط سازمان تع ،یکیالکترون
 انهین پابه عنوا یکیپرداخت الکترون گاهدر ای یکه از دستگاه کارتخوان بانک یموارد

ر صادره د دیپرداخت خر یکیگزارش الکترون ای دیشود، رس یاستفاده م یفروشگاه
 است. یکیحکم صورتحساب الکترون

 یاتیشماره مال
 یاتیصورتحساب شامل شناسه حافظه مال کیکننده شماره منحصر به فرد مشخص

 یبرا یرقم کنترل کیصورتحساب و  الیصدور، سر خیصادرکننده صورتحساب، تار
 نامعتبر. یهایاتیاز صدور شماره مال یریجلوگ

شناسه یکتای 
 یاتیحافظه مال

تواند از طریق شود و مودی میی یکتایی که توسط سازمان اختصاص یافته میشناسه
 شود.کارپوشه آن را دریافت کند و از آن به منظور صدور صورتحساب استفاده می

                                                                 

2 Digital Signature 

3 Digital Signature Certificate 
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 حافظه مالیاتیدریافت شناسه یکتای  - 2

تی دارد. جهت صدور و ارسال صورتحساب الکترونیکی نیاز به دریافت شناسه یکتا حافظه مالیا یمود
 ماید:بایست به بخش عضویت و ثبت نام کارپوشه خود مراجعه نموده و مراحل زیر را طی نبنابراین می

ا به شرح رعات صورتحساب از سه حالت ارسال اطلا یکی ،یاتیحافظه مال کتایهر شناسه  یبه ازا  .1
 انتخاب کند: لیذ

 یتوسط مود -

 یمود دیبا کل - یدولت یتوسط شرکت معتمد / سامانه ها -

 یدولت یشرکت معتمد / سامانه ها دیبا کل - یدولت یتوسط شرکت معتمد / سامانه ها -

بارگذاری  بیت را 2048دریافتی از مراکز میانی معتبر با طول کلید  امضاء کلید عمومی/گواهی  .2
 نیز در کارپوشه افزوده شده است. امضاءنماید. در این نسخه امکان بارگذاری گواهی 

ور، که ارسال غیرمستقیم باشد و شرکت معتمد ارائه کننده خدمات مالیاتی صدنکته: در صورتی
مودی  و ارسال صورتحساب را به عهده داشته باشد، بارگذاری کلید عمومی/گواهی امضاء توسط رمزگذاری

ود، کلید خضرورتی ندارد. در این حالت شرکت معتمد ارائه کننده خدمات مالیاتی باید از طریق کارپوشه 
 عمومی/گواهی امضاء مربوطه را به سازمان معرفی نماید.

 

 

و جهت تسهیل های سامانه مودیان APIده از نسخه دوم : این سند با هدف استفاتوجه
منتشر شده است. در این نسخه قابلیت در فرآیند ارسال صورتحساب و اتصال به سامانه مودیان 

ذکر  لازم بهاستفاده از گواهی امضاء برای احراز هویت و ارسال صورتحساب ایجاد شده است. 
های سامانه مودیان نیز فراهم API (v1.2) قبلیامکان استفاده از نسخه  ثانویاست تا اطلاع 

 پیوست این سند بارگذاری گردیده است.به آن راهنمای استفاده از باشد که می
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 مراحل ارسال صورتحساب و استعلام وضعیت آن - 3

 

 

 هر کدام یدر دسترس و کاربردهامنابع  - 4

در  https://tp.tax.gov.ir/requestsmanagerآدرس  در انیمود یسامانه یآورجمع سیوب سرو
که توضیحات کامل هر  (1)جدول  است ریشامل موارد ز سیوب سرو نی. منابع موجود در اباشدیمدسترس 

سرویس جمعی منابع موجود در وبفراخوانی همهادامه به شکل کامل داده خواهد شد کدام به همراه مثال در 
ه به دریافت چالش تصادفی ک باشند. به جز منبعی مودیان نیازمند احراز هویت فراخوانی کننده میآوری سامانه

.جزئیات آن در ادامه توضیح داده خواهد شد کهرود میمنظور احراز هویت به کار 

دریافت چالش ( 1)
تصادفی

JWTبدنه ساخت ( 2)

ساخت سرآیند ( 3)
JWT

ن امضا و تولید توک( 4)
احراز هویت

دریافت اطلاعات ( 5)
سرور

تولید صورتحساب( 6)
الکترونیکی

امضای صورتحساب( 7)
JWSبا ساختار 

رمزنگاری ( 8)
صورتحساب با ساختار 

JWE

برای ( uid)تولید ( 9)
صورتحساب

تولید توکن احراز ( 1۰)
(4تا 1مراحل )هویت 

APIفراخوانی ( 11)

ارسال صورتحساب

دریافت شماره ( 12)
پیگیری

صبر کردن به ( 13)
مدت چند ثانیه

تولید توکن احراز ( 14)
(4تا 1مراحل )هویت 

استعلام وضعیت ( 15)
صورتحساب

 احراز هویت JWTتولید توکن 
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روجیساختار خ درخواست آدرس  توضیحات 
GET 

https://tp.tax.gov.i

r/requestsmanager

/api/v2/nonce 

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/nonce?timeToLive=20' \ 
  -H 'accept: */*' 

{ 
  "nonce": "string", 
  "expDate": "string" 
} 

 دریافت چالش تصادفی
   10راهنما در صفحه 

POST 

https://tp.tax.gov.i

r/requestsmanager

/api/v2/invoice 

curl -X 'POST' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/invoice' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGc [ JWT Token ] dLcdPeI_9Q' \ 
  -H 'Content-Type: application/json' \ 
  -d '[ 
  { 
    "payload": "eyJhbGciOiJ...[ JWE ]...EEzZe9mxIxw", 
    "header": { 
      "requestTraceId": "cf019c26-f235-11ed-a05b-0242ac120003", 
      "fiscalId": "A11216" 
    } 
  } 
]' 

{ 
  "timestamp": 0, 
  "result": [ 
    { 
      "uid": "string", 
      "packetType": "string", 
      "referenceNumber": "string", 
      "data": "string" 
    } 
  ] 
} 

 ارسال صورتحساب
 81 راهنما در صفحه

GET 

https://tp.tax.gov.i

r/requestsmanager

/api/v2/taxpayer 

curl -X 'GET' \ 
  
'https://tp.tax.gov.ir/requestsmanager/api/v2/taxpayer?economic
Code=14003778990' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbG...[ JWT Token ]...klQXOuA' 

{ 
  "nameTrade": "string", 
  "taxpayerStatus": "string", 
  "taxpayerType": "string", 
  "postalcodeTaxpayer": "string", 
  "addressTaxpayer": "string" 
} 

دریافت اطلاعات 
 ی مودیپرونده

 40راهنما در صفحه 

GET 

https://tp.tax.gov.i

r/requestsmanager

/api/v2/fiscal-

information 

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/fiscal-
information?memoryId=A11216' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGc...[ JWT Token ]...OFh9zw' 

{ 
  "nameTrade": "string", 
  "fiscalStatus": "string", 
  "saleThreshold": "string", 
  "economicCode": "string" 
} 

دریافت اطلاعات 
 حافظه

 39راهنما در صفحه 

GET 

https://tp.tax.gov.i

r/requestsmanager

/api/v2/server-

information 

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/server-
information' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGci...[JWT]...Jvl8fvHm0PKVA' 

{ 
  "serverTime": 0, 
  "publicKeys": [ 
    { 
      "key": "string", 
      "id": "string", 
      "algorithm": "string", 
      "purpose": 0 
    } 
  ] 
} 

دریافت اطلاعات 
 سرور

 71راهنما در صفحه 

https://tp.tax.gov.ir/requestsmanager/api/v2/nonce
https://tp.tax.gov.ir/requestsmanager/api/v2/nonce
https://tp.tax.gov.ir/requestsmanager/api/v2/nonce
https://tp.tax.gov.ir/requestsmanager/api/v2/invoice
https://tp.tax.gov.ir/requestsmanager/api/v2/invoice
https://tp.tax.gov.ir/requestsmanager/api/v2/invoice
https://tp.tax.gov.ir/requestsmanager/api/v2/taxpayer
https://tp.tax.gov.ir/requestsmanager/api/v2/taxpayer
https://tp.tax.gov.ir/requestsmanager/api/v2/taxpayer
https://tp.tax.gov.ir/requestsmanager/api/v2/fiscal-information
https://tp.tax.gov.ir/requestsmanager/api/v2/fiscal-information
https://tp.tax.gov.ir/requestsmanager/api/v2/fiscal-information
https://tp.tax.gov.ir/requestsmanager/api/v2/fiscal-information
https://tp.tax.gov.ir/requestsmanager/api/v2/server-information
https://tp.tax.gov.ir/requestsmanager/api/v2/server-information
https://tp.tax.gov.ir/requestsmanager/api/v2/server-information
https://tp.tax.gov.ir/requestsmanager/api/v2/server-information
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GET 

https://tp.tax.gov.i

r/requestsmanager

/api/v2/inquiry-

by-reference-id 

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-
reference-id?referenceIds=f9173085-2316-4ca6-918e-
e41aaf7ef8dd&referenceIds=93367b02-23dd-4568-90e1-
2b47d799f361&start=2023-05-
14T10%3A00%3A00.000000000%2B03%3A30&end=2023-05-
14T21%3A00%3A00.000000000%2B03%3A30' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGc...[ JWT TOKEN ]...q4RcXogA' 

[ 
  { 
    "referenceNumber": "string", 
    "uid": "string", 
    "status": "string", 
    "data": {}, 
    "packetType": "string", 
    "fiscalId": "string" 
  } 
] 

 بااستعلام صورتحساب 
 شماره پیگیری
 33راهنما در صفحه 

GET 

https://tp.tax.gov.i

r/requestsmanager

/api/v2/inquiry-

by-uid 

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-
uid?uidList=cb080c58-e36f-4bb0-a932-
90f672109fb6&uidList=b3bd6327-1c57-4cae-85ed-
5c88de28aea3&fiscalId=A111YO&start=2023-06-
10T00%3A00%3A00.000000000%2B03%3A30&end=2023-06-
10T23%3A59%3A59.999999999%2B03%3A30' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGciO...[JWT TOKEN]...ski8e-A' 

[ 
  { 
    "referenceNumber": "string", 
    "uid": "string", 
    "status": "string", 
    "data": {}, 
    "packetType": "string", 
    "fiscalId": "string" 
  } 
] 

استعلام با شناسه 
 (uidدرخواست )

 53راهنما در صفحه 

GET 

https://tp.tax.gov.i

r/requestsmanager

/api/v2/inquiry 

curl -X 'GET' \ 
'https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry?start=202
3-06-10T00%3A00%3A00.000000000%2B03%3A30&end=2023-06-
10T23%3A59%3A59.999999999%2B03%3A30&pageNumber=1&pageSize=10' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGci...[JWT TOKEN]...KXzBjRZw' 

[ 
  { 
    "referenceNumber": "string", 
    "uid": "string", 
    "status": "string", 
    "data": {}, 
    "packetType": "string", 
    "fiscalId": "string" 
  } 
] 

استعلام براساس بازه 
 زمانی

 73راهنما در صفحه 

 ۱جدول 

 

https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-reference-id
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-reference-id
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-reference-id
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-reference-id
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-uid
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-uid
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-uid
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-uid
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry
https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry
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 دریافت چالش تصادفی و احراز هویت - 5
پروتکل احراز »بر اساس استاندارد  انیمود یسامانه یآورجمع سیسرودر وب تیاحراز هو زمیمکان

 باشدیم «شهیر کیالکترون یصدور گواه یمرکز دولت»منتشر شده توسط  «رانیا یعموم دیکل رساختیدر ز تیهو
پروتکل لازم است  نیا یسازادهیو پ سیوب سرو نیشده. جهت اتصال به ا یطراح تالیجید یامضا یکه بر مبنا

معتبر،  کیالکترون یامضا یبه همراه گواه ،یتیتوکن امن ایامضاء  یخصوص دیشامل کل- تالیجید یامضا کیکه 
 .دیداشته باش اریدر اخت -یانیم کیالکترون یصادر شده توسط مراکز صدور گواه

 مراحل احراز هویت هر درخواست  -1 -5

 شود:داده میمراحل احراز هویت درخواست به شکل زیر است که در ادامه جزئیات هر یک شرح 

 ی تصادفی()رشته 4دریافت چالش تصادفی .1

 JWTتوکن  payloadو ساختن  nonceو  clientIdقرار دادن  .2

 براساس ساختار مشخص و قراردادن گواهی امضا در آن JWTتوکن  headerایجاد  .3

 و ساخت توکن JWSبراساس استاندارد  payloadو  headerامضای  .4

 دادن توکن در سرآیند درخواستفراخوانی درخواست بعدی با قرار  .5

 نی. ادیکن یرا فراخوان یچالش تصادف API دیصورت است که ابتدا شما با نیبد تیاحراز هو ندیفرآ
API کرده و  دیولتمهلت استفاده محدود  یمصرف و دارا کباری یرشته تصادف کیندارد و  یبه اعتبارسنج ازین

رده و در کخود امضا  یامضا یرشته آن را به همراه گواه نیشدن ا یقبل از منقض دی. شما بادهدیبه شما م
 .دیبه عنوان توکن ارسال نمائ Http Headerدر بخش  یدرخواست بعد

که  یوکنتاست و  یانجام هر درخواست الزام یبرا ،توکن دیو تول Nonceگرفتن  ندیتوجه شود که فرآ
 قابل استفاده خواهد بود. کباریتنها  شودیدرخواست ساخته م کی یبرا

                                                                 

۴ Nonce 

http://www.rca.gov.ir/%D8%A7%D9%84%D8%B2%D8%A7%D9%85%D8%A7%D8%AA-%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84-%D8%A7%D8%AD%D8%B1%D8%A7%D8%B2-%D9%87%D9%88%DB%8C%D8%AA-%D8%AF%D8%B1-%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA-%DA%A9%D9%84%DB%8C%D8%AF-%D8%B9%D9%85%D9%88%D9%85%DB%8C-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86_3295.html
http://www.rca.gov.ir/%D8%A7%D9%84%D8%B2%D8%A7%D9%85%D8%A7%D8%AA-%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84-%D8%A7%D8%AD%D8%B1%D8%A7%D8%B2-%D9%87%D9%88%DB%8C%D8%AA-%D8%AF%D8%B1-%D8%B2%DB%8C%D8%B1%D8%B3%D8%A7%D8%AE%D8%AA-%DA%A9%D9%84%DB%8C%D8%AF-%D8%B9%D9%85%D9%88%D9%85%DB%8C-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86_3295.html
http://www.rca.gov.ir/
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 دریافت چالش تصادفی  -1 -1 -5

. در کندیرا مشخص م یدارد که زمان اعتبار چالش تصادف timeToLive یورود کی Api نیا
 یته تصادفمعتبر خواهد بود. در پاسخ رش هیثان 30چالش  شفرضیباشد به طور پ یخال یورود نیکه ا یصورت

 .شودیشده برگردانده م دیتول

Get Nonce – چالش تصادفی 
 https://tp.tax.gov.ir/requestsmanager/api/v2/nonce آدرس

Method GET 

 ورودی

 timeToLiveهیبه ثان ی: مدت زمان اعتبار رشته تصادف 
o یاری: اختیورود نوع 
o یریقرارگ محل :Request Params 
o 30: فرضشیپ مقدار 
o 200تا  10مجاز:  ریمقاد 

 خروجی
 nonceشده دیتول ی: رشته تصادف 
 expDateیرشته تصادف ی: زمان انقضا 

 :یچالش تصادف افتینمونه درخواست در
curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/nonce?timeToLive=20' \ 
  -H 'accept: */*' 

 :خروجی برابر است با

{ 
  "nonce": "ab202a55-e106-445c-b2a3-5a7364991a66", 
  "expDate": "2023-08-22T16:07:18.277824208Z" 
} 

 توکنو تولید  Nonceامضای   -2 -1 -5
رمت ف. شود و امضا شود JWSبه توکن  لیتبد دیرشته با نی، اNonce یرشته تصادف افتیپس از در

header  وpayload  توکنJWS :تولید شده به شکل زیر است 
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 JWSساختار توکن 

Header 

 :ریز یلدهایف یدارا JSON ءیش کی

 algامضا:  تمی: الگورRS256 

 x5cباشد. کد شده به فرمت  یمود یامضا یگواه لکه شام یستی: لBase64 

 sigTتوکن ی: زمان امضا 

o فرمت: 

yyyy-MM-dd'T'HH:mm:ss'Z' 

o نمونه: 

2023-05-13T10:44:47Z 

 typ رشته :"jose" 

 critدر قسمت  یضرور یلدهایاز ف یستی: لHeader یهرشت. تنها شامل "sigT" 
 ctyی: رشته "text/plain" 

که با  باشد و در صورتی ISO_8601باید طبق استاندارد  sigTتوجه کنید که مقدار فیلد 
ن محلی را باشد. در صورتی که بخواهید زما UTCختم شود باید به منطقه زمانی  Zکاراکتر 

افه را اض "0330+"توانید در انتهای آن عبارت در امضای صورتحساب ارسال نمایید می
 کنید:

2023-05-13T14:14:47Z+0330 

مرکز میانی  توانید گواهی امضایکه به صورت لیست است، می x5cهمچنین در فیلد 
ی های تایید کنندهنمایید که به عنوان زنجیره گواهی گواهی خود را نیز ارسال یصادرکننده

ین مورد ا(. البته Trusted certشوند تا به یک گواهی مورد اعتماد برسد )بسته شناخته می
شه همگی و گواهی مرکز ری فعالهای معتبر تمامی مراکز میانی ضرورتی ندارد زیرا گواهی

 وند.شهای مورد اعتماد شناخته میبه عنوان گواهی

Payload 

 :ریز لدیدو ف یدارا Json ءیک شی
 nonceشده افتیدر کبارمصرفی ی: رشته تصادف 
 clientIdشناسه ارسال کننده صورتحساب : 

o همان شناسه حافظه صادر کننده صورتحساب انیمود یبرا 
o معتمد شناسه شرکت معتمد یهاشرکت یبرا 
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Signature 

 ورودی الگوریتم امضا برابر است با:
ASCII(BASE64URL(UTF8(JWS Protected Header)) || '.' || 
BASE64URL(JWS Payload)) 

 RSASSA-PKCS1-v1_5 using SHA-256 توکن، یمورد استفاده در امضا تمیالگور
 .باشدیم

 headerفرستاده شده در بخش  یمعادل با گواه یخصوص دیکل دیامضا با یخصوص دیکل
 شود. Verify یتوکن توسط آن گواه یباشد که امضا

 :به صورت زیر است JWSقالب چیدمان توکن  RFC7515مطابق استاندارد 
BASE64URL(UTF8(JWS Protected Header))  || '.' ||  
BASE64URL(UTF8(JWS Payload()  || '.' ||  
BASE64URL(JWS Signature) 

باشد و  utf-8( باید حتما Payloadو محتویات بسته ) JWSی بسته Headerکه فرمت توجه کنید 
رای اطلاعات شود. بکد می Base64URL فرمتبرای امضا و تولید توکن به  Payloadو  Headerی رشته

 7515editor.org/rfc/rfc-https://www.rfcرا مشاهده کنید:  7515RFCبیشتر سند 

بایست معتبر بوده و کد میاحراز هویت لازم به ذکر است گواهی استفاده شده در فرآیند امضای توکن 
 منطبق باشد. (clientId ارسال کننده درخواست )صاحببا مشخصات  5گواهیملی/شناسه ملی موجود در 

 باشد: ریبه شکل ز Json کیتوکن ما  Header دیبعنوان مثال فرض کن
{"alg":"RS256","x5c":["MIIDejCCAmKgAwIBAgIUV27QXqJjK2EgFy9zeYkpsX+ISPswDQYJ"],"sigT":"2023-05-
13T10:44:47Z","typ":"jose","crit":["sigT"],"cty":"text/plain"} 

                                                                 

 گواهی امضاء SUBJECTدر قسمت  SERIALNUMBERفیلد  5

https://www.rfc-editor.org/rfc/rfc7515


 « انی سامانه مودبهاتصال  یدستورالعمل فن »سند   
 شناسه سند

RC_TICS.IS_v1.3 

 ۱۴۰۲ رمه

 

۱3 

 

 :شیء زیر است utf-8به فرمت درخواست ما  Payload همچنین

{"nonce":"942a1ccd-a6a5-47f6-8e80-a92358cc11a1","clientId":"A11226"} 

(، "."ی یک هی اصلی )به وسیلو الصاق امضای تولید شده به رشته RS256 با امضای رشته با الگوریتم
 د:شوساخته می JWT توکن
.eyJub25jZSI6Ijk0MmExY2NkLWE2YTUtNDdmNi04ZTgwLWE5MjM1OGNjMTFhMSIsImNsaWV
udElkIjoiQTExMjI2In0.fliLj8jt6Z-
vZCS1A6Rm2KaEEGIVko6gPyNO5qjd6I0cSDVPFsrElBXhvTprn31BRipro8-
XUNDzgPtqOB9CYyC2kscULBKsUybTJJkEm8FfvfLXsRTdTYqvcOFjdgxnwSdGVi3KwL-
2wFjGl0xe_vcIYOR7-xd4o5ON5t7CGCHe7uO1ZY-
1uxabzx8svvjXpA2GQBbMTwBXwToLcnpr27VGYszIr8bROYgKh1l2v4RU-XzX4w3a09fm-
scrhs2TTJ1h7VlG_ALArhtbZeJ1Umz-
XBM0ZxHjl1m8_GyVPLM70yB7SN5uqfRShdJiK05TWLsN7NeIPV670dAVD5imfA 

 یذکر است تمامبه. لازمدهدیرا انجام م Nonce یساخت توکن از رو اتیبه زبان جاوا عمل ریکد زتکه
بهتر با  ییتکه کد صرفا جهت آشنا نیاند و اشده یسازادهیپ netجاوا و . یافزارتوسعه نرم تیدر ک ندهایفرآ نیا

ای که فرآیند امضا با آن انجام شده در . همچنین کلید خصوصیقرار داده شده است JWTتوکن  دیتول ندیفرآ
 :قرار گرفته است قسمت پیوست

/** Loading Signature Private Key in PKCS#8 format **/ 
String privateKeyPath = "path/to/private-key.pem"; 
KeyFactory keyFactory = KeyFactory.getInstance("RSA"); 
final PEMParser pemParser = new PEMParser(new FileReader(privateKeyPath)); 
final PrivateKeyInfo pemKeyPair = (PrivateKeyInfo) pemParser.readObject(); 
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final byte[] encoded = pemKeyPair.getEncoded(); 
PrivateKey privateKey = keyFactory.generatePrivate(new 
PKCS8EncodedKeySpec(encoded)); 
 
/** Loading Certificate **/ 
String certificatePath = "path/to/certificate.crt"; 
CertificateFactory certificateFactory = 
CertificateFactory.getInstance("X.509"); 
X509Certificate certificate = (X509Certificate) 
certificateFactory.generateCertificate(new 
FileInputStream(certificatePath)); 
 
/** Generate Signature Time **/ 
String dateFormat = "yyyy-MM-dd'T'HH:mm:ss'Z'"; 
DateTimeFormatter dateTimeFormatter = 
DateTimeFormatter.ofPattern(dateFormat, Locale.ROOT); 
String signatureTime = 
LocalDateTime.now(ZoneOffset.UTC).format(dateTimeFormatter); 
 
String payload = "{\"nonce\":\"942a1ccd-a6a5-47f6-8e80-
a92358cc11a1\",\"clientId\":\"A11226\"}"; 
 
/** Generating JWT **/ 
final JsonWebSignature jws = new JsonWebSignature(); 
 
jws.setPayload(payload); 
jws.setAlgorithmHeaderValue(AlgorithmIdentifiers.RSA_USING_SHA256); 
jws.setKey(privateKey); 
jws.setCertificateChainHeaderValue(certificate); 
jws.setHeader("sigT", signatureTime); 
jws.setHeader("typ", "jose"); 
jws.setHeader("crit", new String[]{"sigT"}); 
jws.setContentTypeHeaderValue("text/plain"); 
 
jws.sign(); 
 
String jwt = jws.getCompactSerialization(); 

. سپس شودیم یبارگزار privateKey ءیدر ش PKCS#8امضا به فرمت  یخصوص دیدر ابتدا کل
مت امضا به فر خی. سپس تارشودیباز م X509Certificateاز نوع  ءیش کیدر قالب  یمود یامضا یگواه

شده  هداد payloadدرخواست و قرادادن آن در کنار  headerبا ساخت  تی. در نهاشودیم دیمشخص شده تول
در  jwt دیرشته و تول ی. جهت امضاشودیساخته م jwtامضا، توکن با در اختیار قرار داشتن کلید خصوصی  و
همین  NET. . همچنین تکه کد زیر به زباناستفاده شده است 0.9.3 ینسخه jose-4j یکد از کتابخانهتکه نیا

 :دهدم میعملیات را انجا
namespace TaxCollectData.Sample; 
using System.Globalization; 
using System.Text.Json; 
using System.Text.Json.Nodes; 
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using JWT.Algorithms; 
using JWT.Builder; 
using Org.BouncyCastle.Crypto.Parameters; 
using Org.BouncyCastle.OpenSsl; 
using Org.BouncyCastle.Security; 
 
internal class SignTest 
{ 
    public static void Main(string[] args) 
    { 
        // Loading Signature Private Key in PKCS#8 format 
        var privateKeyPemReader = new 
PemReader(File.OpenText("path/to/private-key.pem")); 
        var privateKey = DotNetUtilities.ToRSA((RsaPrivateCrtKeyParameters) 
privateKeyPemReader.ReadObject()); 
         
        // Loading Certificate  
        var certPemReader = new PemReader(new 
StreamReader("path/to/certificate.crt")); 
        var certificate = 
DotNetUtilities.ToX509Certificate((Org.BouncyCastle.X509.X509Certificate) 
certPemReader.ReadObject()); 
        var publicKey = DotNetUtilities.ToRSA((RsaKeyParameters) 
DotNetUtilities.FromX509Certificate(certificate).GetPublicKey()); 
 
        var payload = "{\"nonce\":\"942a1ccd-a6a5-47f6-8e80-
a92358cc11a1\",\"clientId\":\"A11226\"}"; 
 
        // Generating JWT  
        var jws = JwtBuilder.Create() 
            .WithAlgorithm(new RS256Algorithm(publicKey, privateKey)) 
            .AddHeader(HeaderName.X5c, new[] 
{Convert.ToBase64String(certificate.GetRawCertData())}) 
            .AddHeader("sigT", DateTime.UtcNow.ToString("yyyy-MM-
dd'T'HH:mm:ss'Z'", CultureInfo.InvariantCulture)) 
            .AddHeader("typ", "jose") 
            .AddHeader("crit", new[] {"sigT"}) 
            .AddHeader("cty", "text/plain") 
            .Encode(JsonSerializer.Deserialize<JsonNode>(payload)); 
         
        Console.WriteLine(jws); 
    } 
} 

 نماید:استفاده می برای امضای بستهزیر  هایپکیجاین کد از 
<PackageReference Include="jose-jwt" Version="4.1.0" /> 
<PackageReference Include="JWT" Version="10.0.2" /> 
<PackageReference Include="System.Security.Cryptography.Cng" 
Version="6.0.0-preview.4.21253.7" /> 
<PackageReference Include="System.Security.Cryptography.X509Certificates" 
Version="4.3.2" /> 
<PackageReference Include="Portable.BouncyCastle" Version="1.9.0" /> 
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 یشده در درخواست بعد دیاستفاده از توکن تول  -3 -1 -5
 نی. بدمینمائ یخود را به سرور معرف یدرخواست بعد یتوکن هنگام ارائه نیبا استفاده از ا دیحال با

 Bearer"را برابر با  Authorization لدیف ،یارسال HTTPدرخواست  6ندیدر سرآ دیمنظور با

[jwt token]" نجامگرفتن اطلاعات سرور ا یبرا یدرخواست میخواهیم دی. مثلا فرض کنمیقرار ده 
در  https://tp.tax.gov.ir/requestsmanager/api/v2/server-information قیاز طر API نی. امیده

 دسترس است.

curl --location 'https://tp.tax.gov.ir/requestsmanager/api/v2/server-
information' --header 'Authorization: Bearer eyJhbGciO....' 

 حیتوکن صح یوارد شده باشد، امضا یمقدار توکن به درست Authorizationکه در  یدر صورت
ه درخواست به شکل بنشده باشد، پاسخ  ادههنوز معتبر باشد و تاکنون استف Nonce، امضا معتبر باشد یگواه ،باشد

 خواهد بود: ریز
{ 
  "serverTime": 1683985068801, 
  "publicKeys": [ 
    { 
      "key": "MIICIjANBgkq...", 
      "id": "6a2bcd88-a871-4245-a393-2843eafe6e02", 
      "algorithm": "RSA", 
      "purpose": 1 
    } 
  ] 
} 

بدین صورت است که هر یک از شرایط زیر برای صحت امضای بسته  JWSبررسی امضای توکن 
ده شده رود و توکن فرستاشوند و در صورت وجود خطا در هر بخش صحت امضای بسته زیر سوال میبررسی می

 شود:مورد قبول واقع نمی

 ( ارسال شده صحیح باشد.signatureو  header ،payload) JWSی ساختار کلی بسته .1

 توکن ارسالی headerبا گواهی امضای فرستاده شده در قسمت  JWSی امضای موجود در بسته .2
Verify .شود 

                                                                 

6 Header 
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ی توسط یکی از مراکز میانی مورد اعتماد زیرسامانه headerگواهی امضای فرستاده شده در  .3
 Trustedهای موجود در مخزن یکی از گواهیآوری صادر شده باشد و امضای گواهی با جمع

Cert  اعتبارسنجی وVerify .شود 

 تاریخ انقضای گواهی امضا سپری نشده باشد. .4

در فیلدهای موجود در گواهی )قسمت  CRL Distribution Pointدر صورت وجود فیلد  .5
Extension )گرفته  شده پیش از موعد از مرکز میانی مورد نظر ابطالهای استعلام لیست گواهی

 .ی پیش از موعد نباشدشده ابطالهای شود گواهی مورد نظر جزو گواهیشود و بررسی میمی

در فیلدهای موجود در گواهی  Authority Information Accessدر صورت وجود فیلد  .6
موجود در  OCSPآدرس  ، ازOCSPبرابر با  Access Method( و وجود Extension)قسمت 

باشد، وضعیت گواهی ی گواهی میمرکزمیانی صادر کننده OCSPگواهی که آدرس سرور 
 شود که گواهی دچار ابطال پیش از موعد نشده باشد. استعلام گرفته می

 دریافت اطلاعات سرور - 6
ا ر انیسامانه مود یرمزگذار یعموم یدهایکلو  timestampاطلاعات سرور مانند  سیسرووب نیا

توکن  دیآن با یندارد و جهت فراخوا تیبه احراز هو ازین API نیا ی. همانطور که گفته شد فراخوانگرداندیبرم
JWT  در قسمتheader لدیدرخواست در ف Authorization نیکار ا یفرستاده شود. نحوه API به صورت 

 است: ریز

Get server-information - اطلاعات سرور افتیدر 
 https://tp.tax.gov.ir/requestsmanager/api/v2/server-information آدرس

Method GET 
 ندارد ورودی

 خروجی
 :ریز یلدهایف یدارا Json ءیش

 serverTimeسرور ی: برچسب زمان 

 publicKeysهی: آرا Json شامل: کیسرور هر  رمزگذاری یعموم یدهایاز کل 
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o keyکد شده به فرمت  دی: کلBase64 

o id :دیشناسه کل 

o algorithm فعلا برابر با :"RSA" 

o purpose 1: مقدار ثابت 
 و پاسخ آن: ینمونه درخواست ارسال

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/server-information' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGciOi...[JWT]...Jvl8fvHm0PKVA' 

 :در صورت صحت توکن و درست بودن ساختار درخواست خروجی برابر است با
{ 
  "serverTime": 1684055518885, 
  "publicKeys": [ 
    { 
      "key": 
"MIICIjANBgkqhkiG9w0BAQEFAAOCAg8AMIICCgKCAgEAxdzREOEfk3vBQogDPGTMqdDQ7t0oDh==", 
      "id": "6a2bcd88-a871-4245-a393-2843eafe6e02", 
      "algorithm": "RSA", 
      "purpose": 1 
    } 
  ] 
} 

 ارسال صورتحساب - 7
 تیبه احراز هو ازین یآورجمع سیسرودر وب ندهایفرآ یارسال صورتحساب هم مانند همه ندیفرآ

، nonceگرفتن  اتیعمل میکنی. فرض ممیکنینظر ممرحله صرف نیاز تکرار ا نیکننده دارد. بنابرا یفراخوان
 اریدر اخت کیالکترونصورتحساب  کی دی. فرض کنشودیهر درخواست انجام م یآن و ساخت توکن برا یامضا

دستورالعمل صدور صورتحساب »آن به سند  یلدهایو ف یکیبا صورتحساب الکترون ییآشنا ی. برامیدار

https://www.intamedia.ir/The-regulation-of-store-terminals/ID/16926/%D8%AF%D8%B3%D8%AA%D9%88%D8%B1%D8%A7%D9%84%D8%B9%D9%85%D9%84-%D8%B5%D8%AF%D9%88%D8%B1-%D8%B5%D9%88%D8%B1%D8%AA%D8%AD%D8%B3%D8%A7%D8%A8-%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9%DB%8C-%D9%81%D8%B1%D9%88%D8%B1%D8%AF%DB%8C%D9%86-%D9%85%D8%A7%D9%87-1402
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و  داری)اطلاعات مربوط به خر header یدارا JSON کی. صورتحساب به فرم دیمراجعه نمائ «یکیالکترون
)اطلاعات  paymentsصورتحساب( و  راقلام موجود د ستی)ل bodyصورتحساب(،  یفروشنده و اطلاعات کل

 .باشدیمراحل پرداخت صورتحساب( م

. سپس میخص نمائمش کتایصورتحساب را به شکل  ،یاتیفرد مالبا استفاده از شماره منحصربه دیابتدا با در
به مضا شده، اصورتحساب از  دیبا یبعد یدر مرحلهتولید نمائیم.  JWSی را امضا کنیم و بستهصورتحساب  دیبا

ی ی رمزشدهبسته( گرددیم افتیدر GET server-information قیسازمان )که از طر یعموم دیکل لهیوس
JWE  ارسال شود. یآورجمع سیسرووب یو سپس براساخته شود 

 جزئیات فرآیند ارسال صورتحساب  -1 -7

 TaxIdفرد مالیاتی ی منحصربهتولید شماره  -1 -1 -7

و شماره منحصر  یاتیحافظه مال یکتایقالب شناسه »به سند  یاتیشماره مال دیتول یبا چگونگ ییآشنا یبرا
جهت  یتوابع tneجاوا و . یها( به زبانSDK) یافزارتوسعه نرم تیدر ک نی. همچندییمراجعه نما «یاتیبه فرد مال

ها شرح داده خواهد استفاده از آن یشده که نحوه یسازادهیگفته شده پ یهاتمیمطابق با الگور یاتیشماره مال دیتول
 شد.

 امضای صورتحساب  -2 -1 -7
صورتحساب  یامضا یصورت که برا نیبد باشدیم JWTتوکن  یمانند امضا زیصورتحساب ن یامضا

 باشد: ریساخته شود که ساختار آن مانند جدول ز JWS یبسته کی دیبا

 JWS –امضای صورتحساب 

Header 

 :ریز یلدهایف یدارا JSON ءیش کی

 algامضا:  تمی: الگورRS256 

 x5cباشد. کد شده به فرمت  یمود یامضا یکه شامل گواه یستی: لBase64 

 sigTتوکن ی: زمان امضا 

Format:  yyyy-MM-dd'T'HH:mm:ss'Z' 
Example: 2023-05-13T10:44:47Z 

https://www.intamedia.ir/The-regulation-of-store-terminals/ID/16926/%D8%AF%D8%B3%D8%AA%D9%88%D8%B1%D8%A7%D9%84%D8%B9%D9%85%D9%84-%D8%B5%D8%AF%D9%88%D8%B1-%D8%B5%D9%88%D8%B1%D8%AA%D8%AD%D8%B3%D8%A7%D8%A8-%D8%A7%D9%84%DA%A9%D8%AA%D8%B1%D9%88%D9%86%DB%8C%DA%A9%DB%8C-%D9%81%D8%B1%D9%88%D8%B1%D8%AF%DB%8C%D9%86-%D9%85%D8%A7%D9%87-1402
https://www.intamedia.ir/The-regulation-of-store-terminals/ID/14560/%D9%82%D8%A7%D9%84%D8%A8-%D8%B4%D9%86%D8%A7%D8%B3%D9%87-%DB%8C%DA%A9%D8%AA%D8%A7%DB%8C-%D8%AD%D8%A7%D9%81%D8%B8%D9%87-%D9%85%D8%A7%D9%84%DB%8C%D8%A7%D8%AA%DB%8C-%D9%88-%D8%B4%D9%85%D8%A7%D8%B1%D9%87-%D9%85%D9%86%D8%AD%D8%B5%D8%B1%D8%A8%D9%87-%D9%81%D8%B1%D8%AF-%D9%85%D8%A7%D9%84%DB%8C%D8%A7%D8%AA%DB%8C
https://www.intamedia.ir/The-regulation-of-store-terminals/ID/14560/%D9%82%D8%A7%D9%84%D8%A8-%D8%B4%D9%86%D8%A7%D8%B3%D9%87-%DB%8C%DA%A9%D8%AA%D8%A7%DB%8C-%D8%AD%D8%A7%D9%81%D8%B8%D9%87-%D9%85%D8%A7%D9%84%DB%8C%D8%A7%D8%AA%DB%8C-%D9%88-%D8%B4%D9%85%D8%A7%D8%B1%D9%87-%D9%85%D9%86%D8%AD%D8%B5%D8%B1%D8%A8%D9%87-%D9%81%D8%B1%D8%AF-%D9%85%D8%A7%D9%84%DB%8C%D8%A7%D8%AA%DB%8C
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 typ رشته :"jose" 

 critدر قسمت  یضرور یلدهایاز ف یستی: لHeaderیه. تنها شامل رشت "sigT" 
ctyی: رشته "text/plain" 

Payload ءیش JSON صورتحساب  

Signature 

 ورودی الگوریتم امضا:
ASCII(BASE64URL(UTF8(JWS Protected Header)) || '.' || 
BASE64URL(JWS Payload)) 

 RSASSA-PKCS1-v1_5 using SHA-256: تمیالگور
 Headerفرستاده شده در بخش  یبا گواهکلید خصوصی: کلید خصوصی متناظر 

 آن payloadباشد. با این تفاوت که می JWSصورتحساب دقیقا مانند توکن  JWSی ساختار بسته
JSON های باشد. توجه کنید که رشتهصورتحساب میHeader  وPayload به فرمت  دیباutf8  ای بربوده و
 .کد شوند Base64URL ه فرمتب JWSتولید بسته  امضا و

 ست:ا ریبه شکل ز یاتیشماره مال دیصورتحساب ما بعد از تول Json دیبه عنوان نمونه فرض کن
{"header":{"taxid":"A1121604C220002F095011","inno":"49321217","indatim":168
3997837988,"inty":1,"inp":1,"ins":1,"tins":"14003778990","tob":2,"bid":"101
00302746","tinb":"10100302746","tprdis":20000,"tdis":500,"tadis":19500,"tva
m":1755,"todam":0,"tbill":21255,"setm":2},"body":[{"sstid":"2710000138624",
"sstt":"فولاد صنعت قطعات سرسیلندر 
mu":"164","am":2,"fee":10000,"prdis":20000,"dis":500,"adis":19500,"v","سازی
ra":9,"vam":1755,"tsstam":21255}],"payments":[]} 

 باشد: ریآن مقدار ز Headerکه  میسازیم JWS ءیش کیحال 
{"alg": "RS256","x5c": 
["MIIDejCCAmKgAwIBAgIUV27QXqJjK2EgFy9zeYkpsX+ISPswDQYJKoZIhvcNAQELBQAwcTELM"],"si
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gT":"2023-05-13T15:32:01Z","typ": "jose","crit": ["sigT"],"cty": 
"text/plain"} 

اب امضا . حال صورتحسمیکنیامضا م میدار اریکه در اخت یخصوص دیو سپس آن را با استفاده از کل
 :دیآیدر م JWS کیشده به صورت 

eyJhbGciOiJSUzI1NiIsIng1YyI6WyJNSUlEZWpDQ0FtS2dBd0lCQWdJVVYyN1FYcUpqSzJFZ0Z5OX

plWWtwc1grSVNQc3dEUVlKS29aSWh2Y05BUUVMQlFBd2NURUxNQWtHQTFVRUJoTUNTVkl4RERBS0Jn

TlZCQWdNQTFSbGFERU1NQW9HQTFVRUJ3d0RWR1ZvTVJFd0R3WURWUVFLREFoTmIyaGhlVzFsYmpFTU

1Bb0dBMVVFQ3d3RFZHRjRNU1V3SXdZSktvWklodmNOQVFrQkZoWnRMbTFoYkhabGNtUnBRRzF2YUdG

NWJXVnVMbWx5TUI0WERUSXpNRE15TkRFek1qZ3lNMW9YRFRJME1ETXlNekV6TWpneU0xb3dUVEVQTU

EwR0ExVUVBd3dHUVc1NllXeHBNUmN3RlFZRFZRUUtEQTVSZFc5V1lXUnBjeUJIY205MWNERUxNQWtH

QTFVRUJoTUNTVkl4RkRBU0JnTlZCQVVUQ3pFME1EQXpOemM0T1Rrd01JSUJJakFOQmdrcWhraUc5dz

BCQVFFRkFBT0NBUThBTUlJQkNnS0NBUUVBekxneWs1S082K2o5ZDF1ZDBpbEpBcnJaM1dody93OXdF

ekhCOXlYd0VOUmE1Zm01QWJSdWtNRjViNlZHZUt6RDZMWnVMOSt0ZmRGZld5UGNqSSsrZ0dOeXd6Um

1FSEtwVG56UDF0Nk55dVhLZm00bkJWQWJsc3VnU3c4WTVERVhSZlRxSUxnQldOL3BaNHpHbGlmRUFM

TWNHQXM3QURjam52N2IvdE0yd3hyOXJIeHNDdlc0SHZselFhc0s4UXIxQ3JLZ1QwRUk2NnJTWENIZX

AvdUlPTkRXcDBXMk9lbE1sWnRNNkFBaldYUkxHY3NoUElIdUsrWkxmQUZ4V3RvR29uZjZxTjl5cG9z

MkIxOEQvRUZhOFdIT042MmVZS1Qwa1czakJWYTN5UEVrUndrZERqRHUvM0NQenltaGYzV0ZZd3hwYj

R0MzVvV2IvcVVYR1ZJZHZ3SURBUUFCb3k0d0xEQWZCZ05WSFNNRUdEQVdnQlN4K09xK1JPM3gvRm15

Q3AramNtZk9IK0ZuOVRBSkJnTlZIUk1FQWpBQU1BMEdDU3FHU0liM0RRRUJDd1VBQTRJQkFRQWdLQV

RYbG5TK3BQdEFpUklZR3R5ZFZVNVZpN0FxK0Q2UVcwN3VGcWNCN3ZCaGRkTjN5WDJsVlZjd3BUTkp6

aHY4VUNNK21ETXZsbXNSVktWdE1vbzVmSGZJSTkyL1dvOHJVejFSUCt5aHlDazBWejhJMTF2K2JqTH

dWdXIvYWdDL3M1UmYwbTY2cE5OakZaOUozUzJOM2xDaFhZd3oydnZBOHBkQVl2V1R1OWc1dTRGTUZx

bHNhTHdNR0MrV2FBMGczS1l6UmtkV1J5MXZkMjNoTFRVY1ZzV004d3BnWjExd0VHRTFraGNhL1NkMG

1DVTJIRzV2SWJxRmZUakE2dG8wZlkwN0NFNWZEOGFSM1VjWGpOZHVvc1ZPNTJacUNYNVNhYnJoRlMz

QUdIRlJqcEZuSTVMWmVzcGlDWFNBOFN2M2tPU0NTUlFLcUZiaXdTRk04WmpnIl0sInNpZ1QiOiIyMD

IzLTA1LTEzVDE1OjMyOjAxWiIsInR5cCI6Impvc2UiLCJjcml0IjpbInNpZ1QiXSwiY3R5IjoidGV4

dC9wbGFpbiJ9.eyJoZWFkZXIiOnsidGF4aWQiOiJBMTEyMTYwNEMyMjAwMDJGMDk1MDExIiwiaW5ub

yI6IjQ5MzIxMjE3IiwiaW5kYXRpbSI6MTY4Mzk5NzgzNzk4OCwiaW50eSI6MSwiaW5wIjoxLCJpbnM

iOjEsInRpbnMiOiIxNDAwMzc3ODk5MCIsInRvYiI6MiwiYmlkIjoiMTAxMDAzMDI3NDYiLCJ0aW5iI

joiMTAxMDAzMDI3NDYiLCJ0cHJkaXMiOjIwMDAwLCJ0ZGlzIjo1MDAsInRhZGlzIjoxOTUwMCwidHZ

hbSI6MTc1NSwidG9kYW0iOjAsInRiaWxsIjoyMTI1NSwic2V0bSI6Mn0sImJvZHkiOlt7InNzdGlkI

joiMjcxMDAwMDEzODYyNCIsInNzdHQiOiLYs9ix2LPbjNmE2YbYr9ixINmC2LfYudin2Kog2LXZhti

52Kog2YHZiNmE2KfYryDYs9in2LLbjCIsIm11IjoiMTY0IiwiYW0iOjIsImZlZSI6MTAwMDAsInByZ

GlzIjoyMDAwMCwiZGlzIjo1MDAsImFkaXMiOjE5NTAwLCJ2cmEiOjksInZhbSI6MTc1NSwidHNzdGF

tIjoyMTI1NX1dLCJwYXltZW50cyI6W119.MQaTLl2xQktofZ2BIBTfl-f5OBqNR-

M1Eb_OSsKtBlMutlERax_M4MqeWGDp9FQ_7zC4tmekB693GLp7ognrIrw5SeuBoht7yrW29wtXEFQa

n7wSmOax_5IIu8fTK1HrBl5i3eK1n3u51OhSp3HiaT5L0nwiP-tKjhB5zWuKx9Ky6M5wswPOvs-

Zp3eGekP4w-fiOAJ253wXL12_Lal2k2gjdgPiStVm9xqkgnb7aYYqT26jQosnHTpESs-
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Ayk8q4iPaTk22x_TnQQEuRQb3NihZrJULVjDLlVR2fb1R3iZmLGmw_fcr14wkRrXXqRc-

7Ipm8a9FEoeuQZ-ZA9oevg 

 توکن یبررس همانند عینا نیز صورتحساب یکننده امضا گواهی و امضا اعتبار بررسی که کنید توجه
JWS رورس از گواهی، انقضای تاریخ و صورتحساب یصادرکننده امضای گواهی بررسی کنار در و باشدمی 

OCSP و CRL تهگرف گواهی صحت و اعتبار به نسبت اطمینان برای لازم استعلامات گواهی یصادرکننده 
 شود.می

و کد  بایست معتبر بودهلازم به ذکر است گواهی استفاده شده در فرآیند امضای صورتحساب می
دسترسی ارسال صورتحساب برای شناسه یکتای حافظه مالیاتی مربوطه را  7ملی/شناسه ملی موجود در گواهی

 داشته باشد.

 ری صورتحسابگذارمز  -3 -1 -7
شخص  چیه شودیکار باعث م نی. امیکن یگذارصورتحساب امضاشده را رمز دیبعد با یمرحلهدر 

 تمیصورتحساب را نداشته باشد. الگور اتیکردن و مشاهده محتوباز ییتوانا انیمود یبه جز سرور سامانه یگرید
 AES دیو کل باشدی( مAES/GCM/NoPadding) AES256-GCMمرحله  نیمورد استفاده در ا رمزگذاری

 RSA-OAEP-256 (RSAES OAEP using SHA-256 and MGF1 with تمیالگور قیطراز  زین

SHA-256 )بر اساس استاندارد  ندیفرآ نیکه ا شودیرمز مJWE الگوریتم رمزگذاری . شودیانجام م
AES256-GCM  های الگوریتم عبارتند از محتوای بسته یا همان خروجی است. ورودی 2ورودی و  4دارای

payload ،کلید متقارن ،iv  و داده اضافی احراز هویتAAD (Additional Authentication Data .)
 دیکل کیابتدا (. Authentication tagی رمزشده و تگ احراز هویت )عبارتند از بستههای الگوریتم خروجی

هم از روی  AAD. داده اولیه شودیم دی( تولInitial Vectorهمان  ای) iv تیب 96به همراه  AES یتیب 256
header در کنار محتوای بسته یا همان و  شودساخته میPayload (یرشته JWS صورتحساب امضا شده ) به

 دی. سپس خود کلمحاسبه شود Authentication Tagشود تا داده رمز شده و عنوان ورودی به الگوریتم داده می
 دیصورتحساب رمزشده در کنار کل تی. در نهاشودیسازمان رمز م یعموم دیکل لهیو به وس RSA تمیبا الگور

                                                                 

 گواهی امضاء SUBJECTدر قسمت  SERIALNUMBERفیلد  7
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AES سازمان یعموم دیرمز شده، شناسه کل ،iv بسته  کی، و تگ شناساییJWE توانیکه م دهندیم لیرا تشک 
 ارسال نمود. انیمود یسامانه سیسرووب یآن را برا

 :JWEساختار شیء 

 JWE –ی رمز شده بسته

Header 
 سرآیند

 :ریز یلدهایف یدارا Json ءیش کی

 alg مقدار :"RSA-OAEP-256" 
 enc مقدار :"A256GCM" 
 kid رمزگذاری سامانه مودیانکلید عمومی : شناسه 

 نمونه:
{"alg":"RSA-OAEP-256","enc":"A256GCM","kid":"6a2bcd88-
a871-4245-a393-2843eafe6e02"} 

Encrypted 

Symmetric 

Key 

کلید متقارن رمز 
 شده

لگوریتم ابیت( را با استفاده از  256بایت ) 32به طول  AES رمزگذاریکلید متقارن 
RSA-OAEP-256 (RSAES OAEP using SHA-256 and MGF1 with 

SHA-256 )رمز ، تیب 4096به طول  انیسامانه مود یرمزگذار یعموم دیبا کل
در آن را  Base64URL Encodedکه  بایت طول دارد 512. کلید رمز شده کنیممی

 .دهیماین قسمت قرار می

Initial Vector  
Encode بیت( 96) بایت 12ی شده iv  به فرمتBase64URL ای به طول که رشته

 شود.کاراکتر می 16

Payload 

محتوای رمز 
 شده

 یتمکه با استفاده از کلید متقارن و با الگور صورتحساب امضا شده JWS یرشته
AES256-GCM شودرمز می. 

Authentication 

Tag 

 تگ شناسایی
دها استفاده و کلی تگی که به منظور اطمینان از دستکاری نشدن محتوای پیام رمز شده

 شود.می

 را مشاهده کند:  RFC7516 سند JWEبرای شناخت بیشتر نسبت به ساختار 
editor.org/rfc/rfc7516 -https://www.rfc 

 :است ریبه صورت ز JWEبسته  دمانیاستاندارد قالب چ نیمطابق ا 

BASE64URL(UTF8(JWE Protected Header))  || '.' ||  
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BASE64URL(JWE Encrypted Key)  || '.' ||  
BASE64URL(JWE Initialization Vector)  || '.' ||  
BASE64URL(JWE Ciphertext)  || '.' ||  
BASE64URL(JWE Authentication Tag) 

 صورتحساب: رمزگذاریمراحل 

 رابر است با:ب utf-8ه فرمت ب JWEسرآیند 
{"alg":"RSA-OAEP-256","enc":"A256GCM","kid":"6a2bcd88-a871-4245-a393-
2843eafe6e02"} 

 شود:می Base64URLشده آن به فرمت  Encodeکه 
eyJhbGciOiJSU0EtT0FFUC0yNTYiLCJlbmMiOiJBMjU2R0NNIiwia2lkIjoiNmEyYmNkODgtYTg

3MS00MjQ1LWEzOTMtMjg0M2VhZmU2ZTAyIn0 

 باشد. utf-8( حتما باید به فرمت headerی سرآیند )توجه کنید که رشته

 :ابرابر است ب Base64URLشده آن به فرمت  Encodeکنیم که حال یک کلید متقارن تولید می
iLJAHYYUaPe6sNSg9GBcV95ZNwfzUxB_w9Nk6gMjA0E 

 APIاین کلید از  کنیم.رمز می ت،یب 4096به طول  انیسامانه مود یرمزگذار یعموم دیبا کلین کلید را سپس ا
 برابر است با: Base64به فرمت شود و مقدار آن دریافت اطلاعات سرور دریافت می
 

ت که قابل توجه اس. شودسازمان می Base64URLبه فرمت ی کلید متقارن با کلید عمومی و حاصل رمز شده
 :با ورودهای یکسان، متقاوت خواهد بود RSA-OAEP-256خروجی رمز شده الگوریتم 

XUalzm2Shs7hQut3eHYAgasxvww7_Z4AF6H3fenBXPA_pPz5u9P2v9LkiC-

Qcqy4ADoJcvitpBLuxhvMMp7y8u8tklDV0ALsOYwqsZ2N8ew4oeTy69seeOT0kLeZBcUySkhBs3

FnrkXa0U84XcqWnUypOixKEYH5qG96Ln_B8G0MTUGWMiU1cCwCDPlVrzyxlc4p74zSl_eo7B5DK

sA4Gp9O3s2BYCDbYyo7jbiYixyOJrsGSbMHgexlC6rTKTSlSmHzJjydVyaHWYvbD9dFGX8GsDZg

jLLL65VpgwDJmVyDD75g4jyU6_LKxgFcONEO2SZbqomhV3ms6gH6P5wpsjxU1KPM5WiUcq4v9-

x1ByDg4CxZR37g9ZU50Qxlfrrg1VEiPl5DG9yqBA7moEblpxVRymm1544d1p8DWw-

6fPMHck7VZuYy1SfRlGAbpJrgeL7wuE-KMh0up3dQY6Lge--

okAIp_U17rO1Ty2bR_ZKCqynqWG41kQSlZiRlRsX6tq72yF1JZEXiG4mKnhTtX1banubKhZ4w-
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LrJOVKOeTox6q4abAMK6qmLVKlAli6r6yyQOXMnSxz6H_gTpPVAOCGHJSI3BUlk6AkzJW8UV51O

SmkVrzuZLatPH1tiUDhDvWiiCJrOMkCNaeFyIOsdWoPjS2ldr1TLgO9v4-RSThM 

 ا:ب برابر است Base64URLبه فرمت  AESمحتوای اصلی با کلید  رمزگذاریتولید شده برای  IVمقدار 

li9QSJtJ6DuqnU_V 

 AAD (Additionalهمچنین برای ایجاد تگ شناسایی نیاز به داده اضافی احراز هویت یا همان 

Authenticated Data)  داریم که مقدار آن از طریق محاسبه مقدارASCII ( سرآیندHeader )Encode  شده
 آید:به دست می Base64URLبه فرمت 

Header: {"alg":"RSA-OAEP-256","enc":"A256GCM","kid":"6a2bcd88-a871-4245-

a393-2843eafe6e02"} 

Base64URL(Header):eyJhbGciOiJSU0EtT0FFUC0yNTYiLCJlbmMiOiJBMjU2R0NNIiwia2lkI

joiNmEyYmNkODgtYTg3MS00MjQ1LWEzOTMtMjg0M2VhZmU2ZTAyIn0 

AAD = ASCII(Base64URL(Header)): [101, 121, 74, 104, 98, 71, 99, 105, 79, 

105, 74, 83, 85, 48, 69, 116, 84, 48, 70, 70, 85, 67, 48, 121, 78, 84, 89, 

105, 76, 67, 74, 108, 98, 109, 77, 105, 79, 105, 74, 66, 77, 106, 85, 50, 

82, 48, 78, 78, 73, 105, 119, 105, 97, 50, 108, 107, 73, 106, 111, 105, 78, 

109, 69, 121, 89, 109, 78, 107, 79, 68, 103, 116, 89, 84, 103, 51, 77, 83, 

48, 48, 77, 106, 81, 49, 76, 87, 69, 122, 79, 84, 77, 116, 77, 106, 103, 

48, 77, 50, 86, 104, 90, 109, 85, 50, 90, 84, 64, 121, 73, 110, 48] 

 AES256-GCMمضا شده است را با کلید متقارن تولید شده و الگوریتم محتوای بسته که همان صورتحساب ا
 برابر است با: Base64URLبه فرمت  کنیم و حاصلرمز می

-aQ1O4fVd_Cde3bcGt93TaVrcw93J7OMTODI3Hd3hsr3wu8fyDUh6LMb7OSM-

APs10YlucelIu9185l5S_V58xZm0mUm-

ic4p7JvQX9dWbfzwOTZAKzqlFmRPFWOhbQYBXZ1OYu8Wht8tYHP26pzzbzxHhYbfF6pLUziSTOn

uYgRJUAhgflkTR8gzJzZ4K4laW2W8AKL5TFULUlPNavRMJ1IiaxHKZA-pL13Z-

7XmuWyXn1vA4hTh-QUYEizaif-tSuEcOJJT6WVV_dw_825z7p3-jlljzae2b8KY6zMFNcJ-

siXUq6syUz_EYdtW2T3JidaugdS7hAlabTgRMEwg3QATQb071832IaF6Dd1Sv4NX1lXD-

DY9fibtN07zlOzQ-qN-

swh278dJmFPPaVv0mqzncZlpwYT0Y4cVlZ8fE4SVxsqgBNA9NmxUwe1BpIAxAcDbRLaKzSMxWrs

KURwSH1dPPiFQKGhQ4ScyiyiHmwRUzR4Yft9Dqsd-

loI5Jrrj9hW4vVQT0KJ8rPLwlRhEcxjMYLeY5MHfJOoPZ3ivr7aqvkLS7goFHBVgO5X0zSvM3rN

hmD1nK_gHNtzm-8QtxiIIKAXAq3zkW48i9FQup9SBWvvStWr6-OZqN5CZ13dUNBALChq-

neADAmzPudAXWarzxYtR6P3-WVcfsggofkHI8BYbVKCfrsSd8kpV_Km7CqNLRP-

L7fg8KIV0cyAN64WlaKqmzzj0d5e3frgatHTWtWuTKcm9_zqKNd7pYaB6ufzgTpeVlOjEDq-

HXHfGJV2QW9Q_6-OpXuuF-aIkxWmeILsuJEGRBwuDb7aDznldUyQybmipoVQdNiit-zymeMKhj-

OnfSby_pol6vSKFS2Af_F0T5Pa2V5gPE5f-

vuf1Ap_NXRxVoznm4QhVPexbfIOSUTRmv74hF3Man5tB6AAOY7sDnigrJCRvA5q_F5jV-kdZOB-

v7f4RG4aEqOx6HuzmFTpdcEq0WuO--1NZtUatv6OCau-

dsnJdrZX6CW2GqoVY9E1X_EKJLqUxeNjcn7UOBwaE514Qz8zHeIRJyo9U0dHV9VqSb0KFKKSoMO

PXX4GQM3bNxcFiAgPH7I6ngBPYbAp0HjxhwkAsxWsUjEnvk2rmoA7aw_70g76HUtASZgbXLArwQ
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pYl8dEPIk9Kxw8X3_35wklxuSyQEZCyh-

k0r6hyE0IUQKRjP8IDfGHnaOdA2rf3ZQ8MrVpVAiwdTVt3y7q5rVGe-0E2DoKY-

RSRhz1qLWPopY88giG9pKyyCWGo6rf8ROqL_JogcJe9lKPjaVUceYD4HoOfoyhP9FFALSqAly34

VPzgbYk2x3wI2ub2BWA1CbnuYSRmwWt5Qb3-ALwG34EIJI1dQ2UMGu-

FAsldjTyH9Q417hLNk_SU_UlanpXFwzl-

yZM2TPySIsz_hGerbxgf6nkiaElrMPXL4sevc3mpBEGwnSAjKcWPayUJkfDdo4QGQwoiFflPROT

avG-Nr2hH44MCQgE3FiUbPDVaOuxqDKQt-

86vpimTCDvBeaWJZDb95SKl5i2_PJpVLciFc8hQTkhk9f23paPcTQc0YePN0xRr1WNi8qh3Us0U

znCLu2jeK9xh2UWLjUbC2YbBbPfFIrmZidPXy1NNVR6QYOOt-hhi4RED6nmvMORfO-

fxOVyst0hM4AXIzwSTyEqwHPeeiQVlkDtCviphAz6kMJ5zCylAF0qWPvOGKDvCohfWrB1DCdaa7

YwMMWAVE6NT3oieSRA9aJRZ226Mqn1qLTFHJ8S_b9pg0WDt287Sr4bTDtbUF9p78-UBm21-G-

_sMwo6E0qk5_X18NqEMCYU9kDCXgkedFuOlxd2a-

tw8dpow90cLWj0guDULweI7h7pXTzDS1RpOisQdQYxjrf30jJn2cqUAgGTvjX25LesUvR-

2DiO_E_vBTbh7UHzTmwyMAWc-

EaYqr8_1GLuzx5GMp4VkFAovpNe3zPYtpW_c_AJECTigl7lkbNzgnnXeVheTeR3ql4yVdrBHUub

uwkKry2PvgLbg6RcSGYDKszZI74XtLVpjeflMjhBx8ILKl8YjBcPkp26YS738HxWISuD7Z6juQ9

REA9CeyJLNYlyTO5YrchPLYcWfhAjz9ZkOqF2hWIwagMkYHOnRAEO-PeDqpnRDIwv9-

FMDcYADRkDol95gVeWa6_9jTiZ6D9XC_UhCyBv_MJzxA_4UYpU0Q0piQdd0UcHHNRoPfCu7zkPI

BRi9F4ECgK3897uju6YhtWJNv2tRTOx5WdVf1SgtmurZL2O1SqCc7bguGbauWS56t9ETU0H5lIJ

aFZa_suhrQzKSOuBURvP7tw6t0fJjsYcbEc6F8kTnc9Jh1QRDjtAAvBJZFdo1XojuaUllQ2h9LL

efZ6KTCdxFUqHrCLoftjib2rl-_0flWY_Xip_7m_W2YJ8-

jTypTtfCWmWPNeWJf4PcFaOuDgM2q5DdGWr_FGUERKJqbAeb7q9L42W0witr2IEQasgzQjVWeNj

ZagTx_7Xftsecv2jeywp5Mml5NYsF0umVLHjsbYg_Zat6Uv1k_shP-

0fFR_QMKUwagOL6uTPmDpHK6L72mqB1lvHqiXgGsixsfFZw5tuPvOnE4OPGrftFXeZtApbnItkA

jUKWEBaQIDzwmzLMBCs6nXiDOmLhumOHRJCQH_LbZvzGbMRrR9JaUS2Iceho_GGO_Qznq-C-

1rzZlebICcY2bMX_62dUn_FjQKlaKbSVP74DKWHnvTUyHyaaj5JDyjTgmQYs4VLZ3222WKtN5kW

_NJyRoP-datAgqrPTsTTEBfxAHmxP0fk4l-9wK-

RcCJnQcToeWjk7dX6iNQwPbh4sIdZJhiR6zNDUS8QWQExATiVmPCkYKJS5E0izOcP7t2Slvh755

gXPZ2b4xZgIgtGEKMi6N__uFclXkutKGmvaDSCIhJTeAgpSnfYNFBFPhfzhAcxgCuL2pP3hLgX0

oRUhJ8KUnd6HvZaCsGxejc5zqdPwedy7kaUtVT8LkFrru_lOstBrnQI0c03R0J6OKyyz7urslJw

1hwcysyYN2H-deKAtwn4XvLu4Em1LuVBG3pU7ND9TZg2U5UF5-lDBBxhGl5kNP-

bNHeW9Tao6CgA54Vqfztwb5az-f2fPttP_iXsGkgdSbPsI8vQ-

xqD5F8N6sUqTwOFcDqDpNcaeL9dxerV7dmD_4SpoItQ26ngXUbfywen3FXO7INLt_oQO1HCMBVG

dIj5rltnuYw7Zs5L25ZERs7APgRyS7iqGJM2dCOryFBxobsFa77e_Up5TJ3rd6xndn937pbzjGD

C59DhJXXWZn0SHajCLU_msOs6CmyDaJgGTRLUjGO9hjvwc79a4GaYqC2-

Uy376eMwMeD694AZYB2f7YCK6bk3WpTgc5K2keaKWBRosM5kdfS-3_coySmgW-

zWZ7rXmvwNyI0JKdhluizi5Sd2MxulUKeWIVZ1DyoJay9Xisx9csZpyLyTWocoSLbbKzPD2fue3

9E3h7KstXd9il_WWOvN5Ba5ytrOzIWEjASsS97Eb7vTpjOUSLO2Cg-

f8ODqlbfigDlwUsna5IrrmGxbIf_pLlG8FHMRZwRW_jnvXn8oMapA 

به فرمت داده شده  aadو  ivبسته با  رمزگذاریعملیات  Authentication Tagهمچنین خروجی 
Base64URL :برابر است با 

C5tP-5LuAdVN-wJ85igtxw 
ی رمز شده با ستهب، iv، کلید متقارن رمز شده با کلید سازمان، headerاز کنار هم گذاشتن این مقادیر به ترتیب 

 :شودساخته می JWEی کلید متقارن تولید شده و تگ شناسایی بسته
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eyJhbGciOiJSU0EtT0FFUC0yNTYiLCJlbmMiOiJBMjU2R0NNIiwia2lkIjoiNmEyYmNkO
DgtYTg3MS00MjQ1LWEzOTMtMjg0M2VhZmU2ZTAyIn0.XUalzm2Shs7hQut3eHYAgasxvww7_Z4A
F6H3fenBXPA_pPz5u9P2v9LkiC-
Qcqy4ADoJcvitpBLuxhvMMp7y8u8tklDV0ALsOYwqsZ2N8ew4oeTy69seeOT0kLeZBcUySkhBs3
FnrkXa0U84XcqWnUypOixKEYH5qG96Ln_B8G0MTUGWMiU1cCwCDPlVrzyxlc4p74zSl_eo7B5DK
sA4Gp9O3s2BYCDbYyo7jbiYixyOJrsGSbMHgexlC6rTKTSlSmHzJjydVyaHWYvbD9dFGX8GsDZg
jLLL65VpgwDJmVyDD75g4jyU6_LKxgFcONEO2SZbqomhV3ms6gH6P5wpsjxU1KPM5WiUcq4v9-
x1ByDg4CxZR37g9ZU50Qxlfrrg1VEiPl5DG9yqBA7moEblpxVRymm1544d1p8DWw-
6fPMHck7VZuYy1SfRlGAbpJrgeL7wuE-KMh0up3dQY6Lge--
okAIp_U17rO1Ty2bR_ZKCqynqWG41kQSlZiRlRsX6tq72yF1JZEXiG4mKnhTtX1banubKhZ4w-
LrJOVKOeTox6q4abAMK6qmLVKlAli6r6yyQOXMnSxz6H_gTpPVAOCGHJSI3BUlk6AkzJW8UV51O
SmkVrzuZLatPH1tiUDhDvWiiCJrOMkCNaeFyIOsdWoPjS2ldr1TLgO9v4-
RSThM.li9QSJtJ6DuqnU_V.-
aQ1O4fVd_Cde3bcGt93TaVrcw93J7OMTODI3Hd3hsr3wu8fyDUh6LMb7OSM-
APs10YlucelIu9185l5S_V58xZm0mUm-
ic4p7JvQX9dWbfzwOTZAKzqlFmRPFWOhbQYBXZ1OYu8Wht8tYHP26pzzbzxHhYbfF6pLUziSTOn
uYgRJUAhgflkTR8gzJzZ4K4laW2W8AKL5TFULUlPNavRMJ1IiaxHKZA-pL13Z-
7XmuWyXn1vA4hTh-QUYEizaif-tSuEcOJJT6WVV_dw_825z7p3-jlljzae2b8KY6zMFNcJ-
siXUq6syUz_EYdtW2T3JidaugdS7hAlabTgRMEwg3QATQb071832IaF6Dd1Sv4NX1lXD-
DY9fibtN07zlOzQ-qN-
swh278dJmFPPaVv0mqzncZlpwYT0Y4cVlZ8fE4SVxsqgBNA9NmxUwe1BpIAxAcDbRLaKzSMxWrs
KURwSH1dPPiFQKGhQ4ScyiyiHmwRUzR4Yft9Dqsd-
loI5Jrrj9hW4vVQT0KJ8rPLwlRhEcxjMYLeY5MHfJOoPZ3ivr7aqvkLS7goFHBVgO5X0zSvM3rN
hmD1nK_gHNtzm-8QtxiIIKAXAq3zkW48i9FQup9SBWvvStWr6-OZqN5CZ13dUNBALChq-
neADAmzPudAXWarzxYtR6P3-WVcfsggofkHI8BYbVKCfrsSd8kpV_Km7CqNLRP-
L7fg8KIV0cyAN64WlaKqmzzj0d5e3frgatHTWtWuTKcm9_zqKNd7pYaB6ufzgTpeVlOjEDq-
HXHfGJV2QW9Q_6-OpXuuF-aIkxWmeILsuJEGRBwuDb7aDznldUyQybmipoVQdNiit-zymeMKhj-
OnfSby_pol6vSKFS2Af_F0T5Pa2V5gPE5f-
vuf1Ap_NXRxVoznm4QhVPexbfIOSUTRmv74hF3Man5tB6AAOY7sDnigrJCRvA5q_F5jV-kdZOB-
v7f4RG4aEqOx6HuzmFTpdcEq0WuO--1NZtUatv6OCau-
dsnJdrZX6CW2GqoVY9E1X_EKJLqUxeNjcn7UOBwaE514Qz8zHeIRJyo9U0dHV9VqSb0KFKKSoMO
PXX4GQM3bNxcFiAgPH7I6ngBPYbAp0HjxhwkAsxWsUjEnvk2rmoA7aw_70g76HUtASZgbXLArwQ
pYl8dEPIk9Kxw8X3_35wklxuSyQEZCyh-
k0r6hyE0IUQKRjP8IDfGHnaOdA2rf3ZQ8MrVpVAiwdTVt3y7q5rVGe-0E2DoKY-
RSRhz1qLWPopY88giG9pKyyCWGo6rf8ROqL_JogcJe9lKPjaVUceYD4HoOfoyhP9FFALSqAly34
VPzgbYk2x3wI2ub2BWA1CbnuYSRmwWt5Qb3-ALwG34EIJI1dQ2UMGu-
FAsldjTyH9Q417hLNk_SU_UlanpXFwzl-
yZM2TPySIsz_hGerbxgf6nkiaElrMPXL4sevc3mpBEGwnSAjKcWPayUJkfDdo4QGQwoiFflPROT
avG-Nr2hH44MCQgE3FiUbPDVaOuxqDKQt-
86vpimTCDvBeaWJZDb95SKl5i2_PJpVLciFc8hQTkhk9f23paPcTQc0YePN0xRr1WNi8qh3Us0U
znCLu2jeK9xh2UWLjUbC2YbBbPfFIrmZidPXy1NNVR6QYOOt-hhi4RED6nmvMORfO-
fxOVyst0hM4AXIzwSTyEqwHPeeiQVlkDtCviphAz6kMJ5zCylAF0qWPvOGKDvCohfWrB1DCdaa7
YwMMWAVE6NT3oieSRA9aJRZ226Mqn1qLTFHJ8S_b9pg0WDt287Sr4bTDtbUF9p78-UBm21-G-
_sMwo6E0qk5_X18NqEMCYU9kDCXgkedFuOlxd2a-
tw8dpow90cLWj0guDULweI7h7pXTzDS1RpOisQdQYxjrf30jJn2cqUAgGTvjX25LesUvR-
2DiO_E_vBTbh7UHzTmwyMAWc-
EaYqr8_1GLuzx5GMp4VkFAovpNe3zPYtpW_c_AJECTigl7lkbNzgnnXeVheTeR3ql4yVdrBHUub
uwkKry2PvgLbg6RcSGYDKszZI74XtLVpjeflMjhBx8ILKl8YjBcPkp26YS738HxWISuD7Z6juQ9
REA9CeyJLNYlyTO5YrchPLYcWfhAjz9ZkOqF2hWIwagMkYHOnRAEO-PeDqpnRDIwv9-
FMDcYADRkDol95gVeWa6_9jTiZ6D9XC_UhCyBv_MJzxA_4UYpU0Q0piQdd0UcHHNRoPfCu7zkPI
BRi9F4ECgK3897uju6YhtWJNv2tRTOx5WdVf1SgtmurZL2O1SqCc7bguGbauWS56t9ETU0H5lIJ
aFZa_suhrQzKSOuBURvP7tw6t0fJjsYcbEc6F8kTnc9Jh1QRDjtAAvBJZFdo1XojuaUllQ2h9LL
efZ6KTCdxFUqHrCLoftjib2rl-_0flWY_Xip_7m_W2YJ8-
jTypTtfCWmWPNeWJf4PcFaOuDgM2q5DdGWr_FGUERKJqbAeb7q9L42W0witr2IEQasgzQjVWeNj
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ZagTx_7Xftsecv2jeywp5Mml5NYsF0umVLHjsbYg_Zat6Uv1k_shP-
0fFR_QMKUwagOL6uTPmDpHK6L72mqB1lvHqiXgGsixsfFZw5tuPvOnE4OPGrftFXeZtApbnItkA
jUKWEBaQIDzwmzLMBCs6nXiDOmLhumOHRJCQH_LbZvzGbMRrR9JaUS2Iceho_GGO_Qznq-C-
1rzZlebICcY2bMX_62dUn_FjQKlaKbSVP74DKWHnvTUyHyaaj5JDyjTgmQYs4VLZ3222WKtN5kW
_NJyRoP-datAgqrPTsTTEBfxAHmxP0fk4l-9wK-
RcCJnQcToeWjk7dX6iNQwPbh4sIdZJhiR6zNDUS8QWQExATiVmPCkYKJS5E0izOcP7t2Slvh755
gXPZ2b4xZgIgtGEKMi6N__uFclXkutKGmvaDSCIhJTeAgpSnfYNFBFPhfzhAcxgCuL2pP3hLgX0
oRUhJ8KUnd6HvZaCsGxejc5zqdPwedy7kaUtVT8LkFrru_lOstBrnQI0c03R0J6OKyyz7urslJw
1hwcysyYN2H-deKAtwn4XvLu4Em1LuVBG3pU7ND9TZg2U5UF5-lDBBxhGl5kNP-
bNHeW9Tao6CgA54Vqfztwb5az-f2fPttP_iXsGkgdSbPsI8vQ-
xqD5F8N6sUqTwOFcDqDpNcaeL9dxerV7dmD_4SpoItQ26ngXUbfywen3FXO7INLt_oQO1HCMBVG
dIj5rltnuYw7Zs5L25ZERs7APgRyS7iqGJM2dCOryFBxobsFa77e_Up5TJ3rd6xndn937pbzjGD
C59DhJXXWZn0SHajCLU_msOs6CmyDaJgGTRLUjGO9hjvwc79a4GaYqC2-
Uy376eMwMeD694AZYB2f7YCK6bk3WpTgc5K2keaKWBRosM5kdfS-3_coySmgW-
zWZ7rXmvwNyI0JKdhluizi5Sd2MxulUKeWIVZ1DyoJay9Xisx9csZpyLyTWocoSLbbKzPD2fue3
9E3h7KstXd9il_WWOvN5Ba5ytrOzIWEjASsS97Eb7vTpjOUSLO2Cg-
f8ODqlbfigDlwUsna5IrrmGxbIf_pLlG8FHMRZwRW_jnvXn8oMapA.C5tP-5LuAdVN-
wJ85igtxw 

 نیو همچن یدمو یامضا یامضا و گواه یخصوص دیکل لیداشتن فا اریبه زبان جاوا با در اخت رید زتکه ک
 دیا تولامضاشده و رمزشده ر یصورتحساب داده شده، بسته یاز رو د،یآن کل یسرور و شناسه یعموم دیکل

 :دینمایم
/** Loading Signature Private Key in PKCS#8 format **/ 
String privateKeyPath = "path/to/private-key.pem"; 
KeyFactory keyFactory = KeyFactory.getInstance("RSA"); 
final PEMParser pemParser = new PEMParser(new FileReader(privateKeyPath)); 
final PrivateKeyInfo pemKeyPair = (PrivateKeyInfo) pemParser.readObject(); 
final byte[] encoded = pemKeyPair.getEncoded(); 
PrivateKey privateKey = keyFactory.generatePrivate(new 
PKCS8EncodedKeySpec(encoded)); 
 
/** Loading Certificate **/ 
String certificatePath = "path/to/certificate.crt"; 
CertificateFactory certificateFactory = 
CertificateFactory.getInstance("X.509"); 
X509Certificate certificate = (X509Certificate) 
certificateFactory.generateCertificate(new 
FileInputStream(certificatePath)); 
 
/** Loading server Key - Taken from server-information **/ 
String serverPublicKeyString = "...[Server public key in Base64 
Format]..."; 
String serverPublicKeyId = "...[Server Encryption Key Id]..."; 
final byte[] byteKey = Base64.getDecoder().decode(serverPublicKeyString); 
final X509EncodedKeySpec X509publicKey = new X509EncodedKeySpec(byteKey); 
final KeyFactory kf = KeyFactory.getInstance("RSA"); 
PublicKey publicKey = kf.generatePublic(X509publicKey); 
 
String signatureTime = "2023-05-13T15:32:01Z"; 
 
String invoiceJson = "{ INVOICE JSON }"; 
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/** Sign Invoice **/ 
final JsonWebSignature jws = new JsonWebSignature(); 
 
jws.setPayload(invoiceJson); 
jws.setAlgorithmHeaderValue(AlgorithmIdentifiers.RSA_USING_SHA256); 
jws.setKey(privateKey); 
jws.setCertificateChainHeaderValue(certificate); 
jws.setHeader("sigT", signatureTime); 
jws.setHeader("typ", "jose"); 
jws.setHeader("crit", new String[]{"sigT"}); 
jws.setContentTypeHeaderValue("text/plain"); 
 
jws.sign(); 
 
String signedJson = jws.getCompactSerialization(); 
 
/** Encrypt Signed Json **/ 
final JsonWebEncryption jwe = new JsonWebEncryption(); 
 
jwe.setAlgorithmHeaderValue(KeyManagementAlgorithmIdentifiers.RSA_OAEP_256)
; 
jwe.setEncryptionMethodHeaderParameter(ContentEncryptionAlgorithmIdentifier
s.AES_256_GCM); 
jwe.setPayload(signedJson); 
jwe.setKey(publicKey); 
jwe.setKeyIdHeaderValue(serverPublicKeyId); 
 
String encryptedInvoice = jwe.getCompactSerialization(); 
System.out.println(encryptedInvoice); 

 توانیتابع م کی یاند و تنها با فراخوانشده یسازادهیپ SDKموارد به طور کامل در  نیکه ا دیتوجه کن
 یامضاشده و رمزشده یبسته دیتول ندیبا فرآ ترقیدق ییمنظور آشنا از آن استفاده نمود. تکه کد ارائه شده صرفا به

 0.9.3 ینسخه jose-4jاز کتابخانه  JWEو  JWS دیتول اتیعمل یبخش هم برا نی. در اباشدیصورتحساب م
 کند:همین عملیات را پیاده سازی می NET.همچنین تکه کد زیر به زبان  استفاده شده است.

namespace TaxCollectData.Sample; 
 
using System.Globalization; 
using System.Security.Cryptography; 
using System.Text.Json; 
using System.Text.Json.Nodes; 
using JWT.Algorithms; 
using JWT.Builder; 
using Org.BouncyCastle.Crypto.Parameters; 
using Org.BouncyCastle.OpenSsl; 
using Org.BouncyCastle.Security; 
using Jose; 
using Org.BouncyCastle.Utilities.Encoders; 
 
internal class InvoiceSignAndEncryptionTest 
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{ 
    public static void Main(string[] args) 
    { 
        // Loading Signature Private Key in PKCS#8 format 
        var privateKeyPemReader = new 
PemReader(File.OpenText("path/to/private-key.pem")); 
        var privateKey = DotNetUtilities.ToRSA((RsaPrivateCrtKeyParameters) 
privateKeyPemReader.ReadObject()); 
 
        // Loading Certificate  
        var certPemReader = new PemReader(new 
StreamReader("path/to/certificate.crt")); 
        var certificate = 
DotNetUtilities.ToX509Certificate((Org.BouncyCastle.X509.X509Certificate) 
certPemReader.ReadObject()); 
        var publicKey = DotNetUtilities.ToRSA((RsaKeyParameters) 
DotNetUtilities.FromX509Certificate(certificate).GetPublicKey()); 
 
        var invoiceJson = "{ INVOICE JSON }"; 
         
        // Generating JWS  
        var signedJson = JwtBuilder.Create() 
            .WithAlgorithm(new RS256Algorithm(publicKey, privateKey)) 
            .AddHeader(HeaderName.X5c, new[] 
{Convert.ToBase64String(certificate.GetRawCertData())}) 
            .AddHeader("sigT", DateTime.UtcNow.ToString("yyyy-MM-
dd'T'HH:mm:ss'Z'", CultureInfo.InvariantCulture)) 
            .AddHeader("typ", "jose") 
            .AddHeader("crit", new[] {"sigT"}) 
            .AddHeader("cty", "text/plain") 
            .Encode(JsonSerializer.Deserialize<JsonNode>(invoiceJson)); 
         
        // Encrypt jws 
        var serverPublicKeyString = "...[Server public key in Base64 
Format]..."; 
        var serverPublicKeyId = "...[Server Encryption Key Id]..."; 
        var decoded = Base64.Decode(serverPublicKeyString); 
        var asymmetricKeyParameter = PublicKeyFactory.CreateKey(decoded); 
        var rsaParams = DotNetUtilities.ToRSAParameters((RsaKeyParameters) 
asymmetricKeyParameter); 
        var rsa = RSA.Create(); 
        rsa.ImportParameters(rsaParams); 
        var header = new Dictionary<string, object> 
        { 
            { 
                "kid", serverPublicKeyId 
            } 
        }; 
        var recipient = new JweRecipient(JweAlgorithm.RSA_OAEP_256, rsa, 
header); 
        var encryptedInvoice = JWE.Encrypt(signedJson, new[] {recipient}, 
JweEncryption.A256GCM, mode: SerializationMode.Compact); 
         
        Console.WriteLine(encryptedInvoice); 
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    } 
} 

 نماید:برای امضا و رمزنگاری صورتحساب استفاده میهای قبلی این کد نیز از همان پکیج

<PackageReference Include="jose-jwt" Version="4.1.0" /> 
<PackageReference Include="JWT" Version="10.0.2" /> 
<PackageReference Include="System.Security.Cryptography.Cng" 
Version="6.0.0-preview.4.21253.7" /> 
<PackageReference Include="System.Security.Cryptography.X509Certificates" 
Version="4.3.2" /> 
<PackageReference Include="Portable.BouncyCastle" Version="1.9.0" /> 

 ارسال صورتحساب  -4 -1 -7
ن آ قیاست و از طر ریامکان پذ POST یوهیبه ش APIاین  یفراخوان قیارسال صورتحساب از طر

 است: ریبه صورت ز API نیکار ا یها را با هم ارسال نمود. نحوهاز صورتحساب یستیل توانیم

Send Invoices – ارسال صورتحساب 
 https://tp.tax.gov.ir/requestsmanager/api/v2/invoice آدرس

Method POST 

 ورودی

 :ریشامل موارد ز کیها هر InvoicePacketاز  یستیل
 header آبجکت :Json 

o requestTraceId شناسه منحصر به فرد درخواست از نوع :uuid 
o fiscalIdصورتحساب ی: از نوع رشته، شناسه حافظه صادرکننده 

 payloadی: از نوع رشته، بسته JWE )صورتحساب )امضا شده و رمز شده 
 Request Body: یریقرارگ محل

 .صورتحساب وجود دارد 1000امکان ارسال حداکثر در یک درخواست ارسال صورتحساب 

 خروجی

 :ریز یلدهایف یدارا Jsonآبجکت 

 timestampجواب جادیلحظه ا ی: برچسب زمان 

 resultیهی: آرا Json  است: ریز یلدهایف یکه دارا یئیشامل ش کیهر 

o uid همان :requestTraceId هر صورتحساب یارسال شده به ازا 

o packetType : در اینجاnull .است 

o referenceNumberیصورتحساب ارسال یریگی: شماره پ 
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o dataنجای: در ا null .است 
سی ارسال های مودیان مختلفی که دستری صورتحسابتواند همهشرکت معتمد می APIبا استفاده از این 

های موجود در ی صورتحساباند ارسال نماید و نیازی نیست همهصورتحساب را به شرکت معتمد واگذار کرده
رسال اواست تواند در یک درخیک درخواست متعلق به یک شناسه یکتای حافظه مالیاتی باشد. همچنین مودی می

کتاهایی که البته شناسه یخود را ارسال نماید.  شناسه یکتاهای مختلفهای مربوط به صورتحسابصورتحساب، 
 .به شرکت معتمد واگذار نکرده باشدها را ی ارسال صورتحساب از طریق آناجازه

اید برای هر صورتحساب در یک درخواست ب requestTraceIdهمچنین توجه نمایید که مقدار فیلد 
شند یکسان با requestTraceIdمنحصر به فرد باشد و درصورتی که در یک درخواست دو صورتحساب دارای 

ی یک شناسه شود. همچنین در صورتی که ارسال کننده درخواست برادرخواست در همان ابتدا با خطا مواجه می
ورتحساب های تکراری استفاده نماید هنگام استعلام وضعیت صrequestTraceIdیکتا برای دو صورتحساب از 

 شود.ها به عنوان جواب برگردانده میتنها پاسخ وضعیت یکی از آن uidبا 

 ارسال صورتحساب و پاسخ آن: cURLنمونه درخواست 

curl -X 'POST' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/invoice' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGc [ JWT Token ] dLcdPeI_9Q' \ 
  -H 'Content-Type: application/json' \ 
  -d '[ 
  { 
    "payload": "eyJhbGciOiJ...[ JWE ]...EEzZe9mxIxw", 
    "header": { 
      "requestTraceId": "cf019c26-f235-11ed-a05b-0242ac120003", 
      "fiscalId": "A11216" 
    } 
  } 
]' 

 :برابر است با خروجیدر صورت صحت توکن و درست بودن ساختار درخواست 
{ 
  "timestamp": 1684054900556, 
  "result": [ 
    { 
      "uid": "cf019c26-f235-11ed-a05b-0242ac120003", 
      "packetType": null, 
      "referenceNumber": "3645b684-2c1e-400c-8584-f739c09d99fb", 
      "data": null 
    } 
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  ] 
} 

 های ارسالیاستعلام وضعیت صورتحساب - 8
 به سرور، وب API قیامضاشده و رمزشده و ارسال آن از طر صورتحساب بسته کی دیپس از تول

 دشدهیلشناسه درخواست تو قیاز طر ایآن ) قیو از طر دهدیم یریگیپ ارهشم کیبه شما  یآورجمع سیسرو
و  پردازش صورتحساب تینسبت به وضع دیتوانیزمان ارسال صورتحساب م قیاز طر ایتوسط خودتان( و 

ورتحساب صبه عنوان مثال فرض کنید خروجی درخواست ارسال دو  .دیموجود در آن مطلع شو یاحتمال یخطاها
 :باشدبه شکل زیر می

 
{ 
  "timestamp": 1684073047333, 
  "result": [ 
    { 
      "uid": "c5352f85-9322-41bc-a5b2-9abb130fe622", 
      "packetType": null, 
      "referenceNumber": "f9173085-2316-4ca6-918e-e41aaf7ef8dd", 
      "data": null 
    }, 
    { 
      "uid": "2b982bfd-9a60-47cd-9da7-30fc0dabd37d", 
      "packetType": null, 
      "referenceNumber": "93367b02-23dd-4568-90e1-2b47d799f361", 
      "data": null 
    } 
  ] 
} 

 .شوندبرای استعلام وضعیت صورتحساب سه روش وجود دارد که در ادامه شرح داده می

 صورتحساب به وسیله شماره پیگیری استعلام  -1 -8
جمع  سیکه وب سرو اییریگیپکد را با استفاده از  یصورتحساب ارسال تیوضع توانیم API نیا یلهیبه وس

 است: ریرت زبه صو API نیکار ا ی. نحوهمیاستعلام نمائ دهدیقرار م اریهر صورتحساب در اخت یبه ازا یآور

Inquiry by Reference Id - یریگیشماره پ لهیاستعلام به وس 
 https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-reference-id آدرس

Method GET 
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 ورودی

 :ریز یلدهایف
 referenceIdsاستعلام شوند.که قرار است  ییهایریگیپ یشماره ستی: ل 
 startفرمت:میکه در آن به دنبال صورتحساب هست ی: شروع بازه زمان . 

2023-05-14T00:00:00.000000000+03:30 

 endفرمت:میکه در آن به دنبال صورتحساب هست یبازه زمان انی: پا . 
2023-05-14T23:59:59.123456789+03:30 

ر بین داختیاری هستند و در صورتی که مقدار دهی نشوند، جستجو  endو  startهای ورودی
استعلام  همچنین بازه زمانی مورد گیرد.انجام می گذشته ساعت 24های ارسالی در صورتحساب

 تواند از یک هفته بیشتر باشد.نمی

 Request Params: یریقرارگ محل

 خروجی

 JSON ءیش کی یریگیهر شماره پ ی)به ازا ریز اتیبا محتو یائیشامل اش JSON یهیآرا
 (:شودیبرگردانده م هیآرا نیدر ا

 referenceNumberدرخواست استعلام شده یریگی: شماره پ 

 uid شناسه درخواست )همان :requestTraceId  که صورتحساب با آن ارسال شده
 بود(

 statusریز یهاحالت یصورتحساب دارا تی: وضع: 

o SUCCESSدر کارپوشه ثبت شد. تی: صورتحساب فاقد خطا بود و با موفق 

o FAILEDخطا بوده و رد شده است. یدارا ی: صورتحساب ارسال 

o PENDINGباشدیم یهنوز در صف بررس ی: صورتحساب ارسال. 

o NOT_FOUNDنشد. افتیداده شده  یریگی: شماره پ 

 data: موجود در صورتحساب یخطاها / اخطارها ستیل 

 packetTypeنوع بسته : 

 fiscalIdصورتحساب یکننده: شناسه حافظه ارسال 
 :یریگیصورتحساب با استفاده از شماره پ تینمونه درخواست استعلام وضع

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-reference-
id?referenceIds=f9173085-2316-4ca6-918e-e41aaf7ef8dd&referenceIds=93367b02-
23dd-4568-90e1-2b47d799f361&start=2023-05-
14T10%3A00%3A00.000000000%2B03%3A30&end=2023-05-
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14T21%3A00%3A00.000000000%2B03%3A30' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGciO...[ JWT TOKEN ]...q4RcXogA' 

 :در صورت صحت توکن و درست بودن ساختار درخواست خروجی برابر است با
[ 
  { 
    "referenceNumber": "93367b02-23dd-4568-90e1-2b47d799f361", 
    "uid": "2b982bfd-9a60-47cd-9da7-30fc0dabd37d", 
    "status": "FAILED", 
    "data": { 
      "error": [ 
        { 
          "code": "012802", 
          "message": "مجاز مقادیر جز «تسویه روش» فیلد در شده وارد مقدار 
 ,".نیست
          "errorType": "ERROR" 
        } 
      ], 
      "warning": [], 
      "success": false 
    }, 
    "packetType": "receive_invoice_confirm", 
    "fiscalId": "A11216" 
  }, 
  { 
    "referenceNumber": "f9173085-2316-4ca6-918e-e41aaf7ef8dd", 
    "uid": "c5352f85-9322-41bc-a5b2-9abb130fe622", 
    "status": "SUCCESS", 
    "data": { 
      "error": [], 
      "warning": [], 
      "success": true 
    }, 
    "packetType": "receive_invoice_confirm", 
    "fiscalId": "A11216" 
  } 
] 

از  یکی یندارد. ول یخطا و اخطار چیثبت شده و ه تیها با موفقاز صورتحساب یکی دینیبیهمانطور که م
 .باشدیقابل مشاهده م errorموجود در آن در قسمت  یخطا بوده و خطا یها داراصورتحساب

 uidبا  استعلام  -2 -8

ه در کتفاوت  نیاست با ا Reference number لهیهمانند استعلام به وس قایدق API نیافراخوانی 
 .ردیگیم fiscalIdو  uid ،یریگیشماره پ یبه جا یورود

Inquiry by uid - درخواست شناسه لهیاستعلام به وس 
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 https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-uid آدرس

Method GET 

 ورودی

 :ریز یلدهایف
 uidListمورد نظر یهاصورتحساب یهاشناسه درخواست ستی: ل 

 fiscalIdشناسه حافظه صادر کننده صورتحساب : 

 startفرمت:میکه در آن به دنبال صورتحساب هست ی: شروع بازه زمان . 
2023-05-14T00:00:00.000000000+03:30 

 endفرمت:میکه در آن به دنبال صورتحساب هست یبازه زمان انی: پا . 
2023-05-14T23:59:59.123456789+03:30 

ر بین داختیاری هستند و در صورتی که مقدار دهی نشوند، جستجو  endو  startهای ورودی
 گیرد.انجام می ساعت گذشته 24های ارسالی در صورتحساب

 Request Params: یریقرارگ محل
 دقیقا مانند استعلام با شماره پیگیری خروجی

 :دینیبب دیتوانیرا م API نینمونه درخواست و پاسخ ا

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry-by-
uid?uidList=cb080c58-e36f-4bb0-a932-90f672109fb6&uidList=b3bd6327-1c57-
4cae-85ed-5c88de28aea3&fiscalId=A111YO&start=2023-06-
10T00%3A00%3A00.000000000%2B03%3A30&end=2023-06-
10T23%3A59%3A59.999999999%2B03%3A30' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGciOiJ...[JWT TOKEN]...1kvski8e-A' 

 :در صورت صحت توکن و درست بودن ساختار درخواست خروجی برابر است با
[ 
  { 
    "referenceNumber": "780c7cb1-84cf-4df8-a87d-160448f38c55", 
    "uid": "b3bd6327-1c57-4cae-85ed-5c88de28aea3", 
    "status": "FAILED", 
    "data": { 
      "error": [ 
        { 
          "code": "011107", 
          "message": "شناسه/ملی شناسه/شماره» فیلد در شده وارد مقدار طول 
 مقدار طول) .است مجاز طول حداکثر از بزرگتر «خریدار فراگیر کد/مدنی مشارکت
 ,"(باشد 10 حداکثر باید شده وارد
          "errorType": "ERROR" 
        } 
      ], 
      "warning": [ 
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        { 
          "code": "111208", 
          "message": "خریدار اقتصادی شماره» فیلد در شده وارد مقدار طول» 
 ,"(باشد 14 حداقل باید شده وارد مقدار طول) .است مجاز طول حداقل از کوچکتر
          "errorType": "WARNING" 
        } 
      ], 
      "success": false 
    }, 
    "packetType": "receive_invoice_confirm", 
    "fiscalId": "A111YO" 
  }, 
  { 
    "referenceNumber": "60e834f9-14b6-43be-8b77-85471678d3da", 
    "uid": "cb080c58-e36f-4bb0-a932-90f672109fb6", 
    "status": "SUCCESS", 
    "data": { 
      "error": [], 
      "warning": [], 
      "success": true 
    }, 
    "packetType": "receive_invoice_confirm", 
    "fiscalId": "A111YO" 
  } 
] 

ی دارای ها با موفقیت در کارپوشه ثبت شده و دیگرکنید، یکی از صورتحسابهمانطور که مشاهده می
 شوند.باشد و لیست خطاها و هشدارهای موجود در صورتحساب برگردانده میخطا می

 ی زمانیبراساس بازه استعلام  -3 -8
مشخص را  یزمان یبازه کیدر  فرستاده شده یهاصورتحسابو قبلی است نیز مانند دو مورد  API نیا

 ود دارد.همچنین امکان فیلترکردن صورتحساب براساس وضعیت نیز وج .گرداندیشده برم یبندبه صورت صفحه

Inquiry - یاستعلام در بازه زمان 
 https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry آدرس

Method GET 

 ورودی

 :ریز یلدهایف

 pageNumber(1مقدار پیشفرض: ) : شماره صفحه 
 pageSize(100تا  1ر مجاز: دیمقا – 10مقدار پیشفرض: ) صفحه ی: اندازه 
 statusهایی که به دنبال آن هستیم.: وضعیت صورتحساب 

o  :مقادیر مجازSUCCESS, FAILED, TIMEOUT, PENDING 
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o شود.ها برگردانده میصورتحسابی در صورتی که این فیلد خالی باشد همه 
 startفرمت:میکه در آن به دنبال صورتحساب هست ی: شروع بازه زمان . 

2023-05-14T00:00:00.000000000+03:30 

 endفرمت:میکه در آن به دنبال صورتحساب هست یبازه زمان انی: پا . 
2023-05-14T23:59:59.123456789+03:30 

ر بین داختیاری هستند و در صورتی که مقدار دهی نشوند، جستجو  endو  startهای ورودی
 گیرد.انجام می ساعت گذشته 24های ارسالی در صورتحساب

 Request Params: یریقرارگ محل
  uidو  یریگیهمانند استعلام با شماره پ قایدق خروجی

 نمونه درخواست ارسالی:

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/inquiry?start=2023-06-
10T00%3A00%3A00.000000000%2B03%3A30&end=2023-06-
10T23%3A59%3A59.999999999%2B03%3A30&pageNumber=1&pageSize=10' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGciOi...[JWT TOKEN]...iKKXzBjRZw' 

 :ت توکن و درست بودن ساختار درخواست خروجی برابر است بادر صورت صح
[ 
  { 
    "referenceNumber": "780c7cb1-84cf-4df8-a87d-160448f38c55", 
    "uid": "b3bd6327-1c57-4cae-85ed-5c88de28aea3", 
    "status": "FAILED", 
    "data": { 
      "error": [ 
        { 
          "code": "011107", 
          "message": "شناسه/ملی شناسه/شماره» فیلد در شده وارد مقدار طول 
 مقدار طول) .است مجاز طول حداکثر از بزرگتر «خریدار فراگیر کد/مدنی مشارکت
 ,"(باشد 10 حداکثر باید شده وارد
          "errorType": "ERROR" 
        } 
      ], 
      "warning": [ 
        { 
          "code": "111208", 
          "message": "خریدار اقتصادی شماره» فیلد در شده وارد مقدار طول» 
 ,"(باشد 14 حداقل باید شده وارد مقدار طول) .است مجاز طول حداقل از کوچکتر
          "errorType": "WARNING" 
        }      ], 
      "success": false 
    }, 
    "packetType": "receive_invoice_confirm", 
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    "fiscalId": "A111YO" 
  }, 
  { 
    "referenceNumber": "60e834f9-14b6-43be-8b77-85471678d3da", 
    "uid": "cb080c58-e36f-4bb0-a932-90f672109fb6", 
    "status": "SUCCESS", 
    "data": { 
      "error": [], 
      "warning": [], 
      "success": true 
    }, 
    "packetType": "receive_invoice_confirm", 
    "fiscalId": "A111YO" 
  } 
] 

 استعلام اطلاعات حافظه و مودی - 9
 اطلاعات حافظه  -1 -9
روش و شماره بودن، حد مجاز فبودن / عدم فعال)شامل فعال یاتیاطلاعات مربوط به حافظه مال API نیا

 است: ریبه صورت ز API نیکار ا ی. نحوهگرداندیمتصل به آن( را برم یاقتصاد

GET Fiscal Information - اطلاعات حافظه افتیدر 
 https://tp.tax.gov.ir/requestsmanager/api/v2/fiscal-information آدرس

Method GET 

 ورودی
 memoryIdشناسه حافظه مورد نظر : 

 Request Params: یریمحل قرارگ

 خروجی

 :ریز یلدهایشامل ف JSON ءیش

 nameTradeشناسه حافظه : 

 fiscalStatusحافظه تی: وضع 

 saleTresholdحد مجاز فروش پرونده : 

 economicCodeپرونده ی: کد اقتصاد 
 نمونه ورودی:

curl -X 'GET' \ 
  'https://tp.tax.gov.ir/requestsmanager/api/v2/fiscal-
information?memoryId=A11216' \ 
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  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGc...[ JWT Token ]...OFh9zw' 

 :در صورت صحت توکن و درست بودن ساختار درخواست خروجی برابر است با
{ 
  "nameTrade": "A11216", 
  "fiscalStatus": "ACTIVE", 
  "saleThreshold": null, 
  "economicCode": "14003778990" 
} 

 اطلاعات مودی  -2 -9
 :است ریکار آن به شکل ز یو نحوه گرداندیرا برم یاطلاعات پرونده مود API نیا

GET Taxpayer - یاطلاعات مود افتیدر 
 https://tp.tax.gov.ir/requestsmanager/api/v2/taxpayer آدرس

Method GET 

 ورودی
 economicCodeیمود ی: شماره اقتصاد 

 Request Params: یریمحل قرارگ

 خروجی

 :ریز یلدهایشامل ف JSON ءیش

 nameTradeی/ پرونده اقتصاد ی: نام مود 

 taxpayerStatus: شامل فیلدهای:  پرونده وضعیت«NOT_ALLOCATED » به معنی
ال به معنی غیرفع« DEACTIVATED»به معنی فعال مجاز، « ACTIVE»تخصیص نیافته، 

، به معنی غیرمجاز موقت« TEMPORARY_UNAUTHORIZE»(، 6)عبور از حد مجاز ماده 
«PERMANENT_UNAUTHORIZE » به معنی غیرمجاز دائم و«ARTICLE_2_SUBJECT »

 باشد.می 2به معنی مشمول تبصره ماده 

 nationalIdی ملی پرونده: شناسه 
 نمونه درخواست ارسالی:

curl -X 'GET' \ 
  
'https://tp.tax.gov.ir/requestsmanager/api/v2/taxpayer?economicCode=1400377
8990' \ 
  -H 'accept: */*' \ 
  -H 'Authorization: Bearer eyJhbGci...[ JWT Token ]...klQXOM-_uA' 

https://tp.tax.gov.ir/requestsmanager/api/v2/taxpayer
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 :در صورت صحت توکن و درست بودن ساختار درخواست خروجی برابر است با
{ 
  "nameTrade": "انزلی آزاد منطقه ایرانیان الکترونیک پیشخوان", 
  "taxpayerStatus": "ACTIVE", 
  "nationalId": "14003778990" 
} 
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 هاپیوست - 10
 آوریجدول خطاها و کدخطاهای وب سرویس جمع  -1 -10

های وب سرویس APIهای درخواست به درستی و در ساختار صحیح به در صورتی که ورودی
ت انجام ها وجود نداشته باشد درخواسآوری داده شوند و مشکلی در فرآیند اجرای درخواست و دسترسیجمع

، های ورودیشود. ولی در صورتی که در دادهشده و خروجی به فرمی که در سند گفته شد برگردانده می
ا ساختار زیر بخطاهای رخ داده را  APIیاید، ها و یا فرآیند اجرای عملیات مربوطه مشکلی به وجود بدسترسی

 گرداند:برمی
{ 
  "timestamp": 1687772718290, 
  "requestTraceId": "string", 
  "errors": [ 
    { 
      "code": "string", 
      "message": "string" 
    } 
  ] 
} 

timestamp  برچسب زمانی رخداد خطا به فرمتEpoch باشد. میrequestTraceId  کد شناسایی
ای رخداده لیستی از خطاه errorsتواند برای رهگیری مراحل رخداد خطا استفاده شود. درخواست است که می

ی های زیرسامانهباشند. در جدول زیر لیست کد خطاها و پیغاممی messageو  codeباشد که هر یک دارای می
 ید ببینید:توانآوری و محل رخداد هر کدام را میجمع

 درخواست جدول خطاهای احراز هویت
 Http کدخطا

Status 
 پیغام

 403 
یچ در سرآیند درخواست این خطا بدون ه Bearer)در صورت نفرستادن توکن 

 شود.(پیغامی نمایش داده می

۴۱۰۱ 401 
فرستاده شده مطابق با ساختار  JWTدر توکن  payloadساختار 

{"nonce":"string","clientId":"string"نم }باشدی. 

۴۱۰۲ 401 
زمان  ای)قبلا استفاده شده  باشدیمعتبر نم JWTامضا شده در توکن  یچالش تصادف

 استفاده آن گذشته است(.
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۴۱۰3 401 
ناسه شمربوط به  یبا آن امضا شده با کد مل JWTکه توکن  ییامضا یگواه یکد مل

 قرار داده شده در توکن مطابقت ندارد. نتیکلا
 نشد. افتی JWT)شناسه حافظه( وارد شده در توکن  نتیشناسه کلا 401 ۴۱۱۰
 نشد. افتی JWT)شناسه شرکت معتمد( وارد شده در توکن  نتیشناسه کلا 401 ۴۱۲۰
 .ستین حیفرستاده شده صح JWTساختار توکن  401 ۴۱3۰
 .باشدیفرستاده شده معتبر نم یامضا یگواه ای JWTتوکن  یامضا 401 ۴۱3۱
 .باشد هیثان 200تا  10 نیب دیبا یزمان اعتبار چالش تصادف 400 ۴۱۴6
  رخ داد. یاتیاطلاعات پرونده مال افتیدر در رمنتظرهیمشکل غ 500 5۱۱9
  اطلاعات شرکت معتمد رخ داد. افتیدر در رمنتظرهیمشکل غ 500 5۱۲9
  رخ داد. JWTتوکن  یصحت امضا یدر بررس یارمنتظرهیغ یخطا 500 5۱39

سبت به شوند(، اگر نشروع می 5درصورت رخدادن خطای غیر منتظره در هر یک از مراحل )خطاهایی که با 
د و مجددا توانید مدتی صبر کنیمطمئن هستید، می Jwtصحت ساختار درخواست ارسالی و پارامترهای ورودی و توکن 

 ارسال نمایید. درخواست خود را

 ارسال صورتحساب APIجدول خطاهای فراخوانی 
 Http کدخطا

Status 
 پیغام

 .دییصورتحساب ارسال نما 1000از  شتریب دیتوانیدرخواست نم کیدر  400 ۴۱۴3
 .ستیمعتبر ن JSONاز نظر ساختار  ایاست  یخال یدرخواست ارسال یبدنه 400 ۴۱۴۴

۴۱۴5 400 
هر  یاست )برا یخال یضرور یلدهایاز ف یبعض ،یدرخواست ارسال یدر بدنه

 موجود باشد(. fiscalIdو  payload ،requestTraceId دیصورتحساب با
 باشد. ی( داخل درخواست معتبر نمrequestTraceIdشناسه درخواست ) 400 ۴۱6۲
 وجود دارد. یشناسه درخواست تکرار یدر درخواست ارسال 400 ۴۱63

 

 استعلام صورتحساب APIفراخوانی جدول خطاهای 
 Http کدخطا

Status 
 پیغام

 آن باشد. انیقبل از زمان پا دیاستعلام با یزمان شروع بازه 400 ۴۱۴۰
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 .دیریصورتحساب را استعلام بگ 100از  شیب تیدرخواست وضع کیدر  دیتوانینم 400 ۴۱۴۱

۴۱۴۲ 400 
 ,SUCCESS, FAILEDمجاز: ] ریوارد شده نامعتبر است. مقاد statusمقدار 

PENDING, TIMEOUT] 
 هفته است. کیاستعلام حداکثر  یبازه زمان 400 ۴۱6۴

 

 آوریجدول سایر خطاهای جمع
 Http کدخطا

Status 
 محل رخداد پیغام

 APIدر هر  در انجام درخواست رخ داد. یامنتظره ریغ یخطا 500 5۱99

 APIدر هر  .باشدیدرخواست نادرست م یهایفرمت ورود 400 ۴۱۴7

۴۱6۰ 403 
درخواست شده ممکن  یکتایمشاهده اطلاعات شناسه  یدسترس

 .ستین
 اطلاعات حافظه

 اطلاعات حافظه باشد.شناسه یکتای درخواست شده یافت نشد/غیرفعال می 404 ۴۱6۱
 اطلاعات مودی شماره اقتصادی وارد شده یافت نشد. 404 ۴۱7۰

( یا JWSو  JWEی صورتحساب )بسته رمزگذاریهمچنین در صورت وجود خطا در ساختار امضا و 
با  های صدور و ارسال صورتحساب، هنگام استعلام وضعیت صورتحساب خطاهای زیروجود خطا در دسترسی

 شوند:همان فرمت ذکر شده در پاسخ به استعلام وضعیت صورتحساب برگردانده می

 آوری هنگام استعلام وضعیت صورتحسابسرویس جمعخطاهای وب
 پیغام کدخطا
 نشد. افتیو شرکت معتمد  کتایقرارداد شناسه  ۰۴۱۱۱
 .ستین حی( امضا شده صحencrypted payloadصورتحساب ) یساختار بسته ۰۴۱3۰
 .باشدیکه صورتحساب با آن امضا شده معتبر نم ییامضا یگواه ای یصورتحساب ارسال یامضا ۰۴۱3۱

۰۴۱3۲ 
 یصورتحساب برا یصدور و امضا یکه صورتحساب با آن امضا شده، دسترس ییامضا یگواه

 را ندارد. کتایشناسه  نیا
 .باشدیفعال م رینشد/غ افتیصورتحساب  یشناسه حافظه امضا کننده ۰۴۱33
 .باشدیم رفعالینشد/غ افتیصورتحساب  یشناسه شرکت معتمد امضا کننده ۰۴۱3۴
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۰۴۱5۰ 
جود وآن  ییو امکان رمزگشا باشدیمعتبر نم یاز نظر ساختار یصورتحساب ارسال JWE یبسته

 ندارد.
 صورتحساب رخ داد. یامضا یبررس ندیدر فرآ یارمنتظرهیغ یخطا ۰5۱39
 رخ داد. یصورتحساب ارسال ییمنتظره در رمزگشا ریغ ییخطا ۰5۱5۱
 لید خصوصی امضاگواهی و ک  -2 -10

 شود برابر است با:فرستاده می Jwsهای بسته Headerدر امضایی که اهی گو
-----BEGIN CERTIFICATE----- 

MIIDejCCAmKgAwIBAgIUV27QXqJjK2EgFy9zeYkpsX+ISPswDQYJKoZIhvcNAQEL 

BQAwcTELMAkGA1UEBhMCSVIxDDAKBgNVBAgMA1RlaDEMMAoGA1UEBwwDVGVoMREw 

DwYDVQQKDAhNb2hheW1lbjEMMAoGA1UECwwDVGF4MSUwIwYJKoZIhvcNAQkBFhZt 

Lm1hbHZlcmRpQG1vaGF5bWVuLmlyMB4XDTIzMDMyNDEzMjgyM1oXDTI0MDMyMzEz 

MjgyM1owTTEPMA0GA1UEAwwGQW56YWxpMRcwFQYDVQQKDA5RdW9WYWRpcyBHcm91 

cDELMAkGA1UEBhMCSVIxFDASBgNVBAUTCzE0MDAzNzc4OTkwMIIBIjANBgkqhkiG 

9w0BAQEFAAOCAQ8AMIIBCgKCAQEAzLgyk5KO6+j9d1ud0ilJArrZ3Whw/w9wEzHB 

9yXwENRa5fm5AbRukMF5b6VGeKzD6LZuL9+tfdFfWyPcjI++gGNywzRmEHKpTnzP 

1t6NyuXKfm4nBVAblsugSw8Y5DEXRfTqILgBWN/pZ4zGlifEALMcGAs7ADcjnv7b 

/tM2wxr9rHxsCvW4HvlzQasK8Qr1CrKgT0EI66rSXCHep/uIONDWp0W2OelMlZtM 

6AAjWXRLGcshPIHuK+ZLfAFxWtoGonf6qN9ypos2B18D/EFa8WHON62eYKT0kW3j 

BVa3yPEkRwkdDjDu/3CPzymhf3WFYwxpb4t35oWb/qUXGVIdvwIDAQABoy4wLDAf 

BgNVHSMEGDAWgBSx+Oq+RO3x/FmyCp+jcmfOH+Fn9TAJBgNVHRMEAjAAMA0GCSqG 

SIb3DQEBCwUAA4IBAQAgKATXlnS+pPtAiRIYGtydVU5Vi7Aq+D6QW07uFqcB7vBh 

ddN3yX2lVVcwpTNJzhv8UCM+mDMvlmsRVKVtMoo5fHfII92/Wo8rUz1RP+yhyCk0 

Vz8I11v+bjLwVur/agC/s5Rf0m66pNNjFZ9J3S2N3lChXYwz2vvA8pdAYvWTu9g5 

u4FMFqlsaLwMGC+WaA0g3KYzRkdWRy1vd23hLTUcVsWM8wpgZ11wEGE1khca/Sd0 

mCU2HG5vIbqFfTjA6to0fY07CE5fD8aR3UcXjNduosVO52ZqCX5SabrhFS3AGHFR 

jpFnI5LZespiCXSA8Sv3kOSCSRQKqFbiwSFM8Zjg 

-----END CERTIFICATE----- 

 د زیر است:ها استفاده شده کلیهمچنین کلید خصوصی متناظر با این گواهی که در فرآیند امضای بسته
-----BEGIN PRIVATE KEY----- 

MIIEvQIBADANBgkqhkiG9w0BAQEFAASCBKcwggSjAgEAAoIBAQDMuDKTko7r6P13 

W53SKUkCutndaHD/D3ATMcH3JfAQ1Frl+bkBtG6QwXlvpUZ4rMPotm4v36190V9b 

I9yMj76AY3LDNGYQcqlOfM/W3o3K5cp+bicFUBuWy6BLDxjkMRdF9OoguAFY3+ln 

jMaWJ8QAsxwYCzsANyOe/tv+0zbDGv2sfGwK9bge+XNBqwrxCvUKsqBPQQjrqtJc 

Id6n+4g40NanRbY56UyVm0zoACNZdEsZyyE8ge4r5kt8AXFa2gaid/qo33KmizYH 

XwP8QVrxYc43rZ5gpPSRbeMFVrfI8SRHCR0OMO7/cI/PKaF/dYVjDGlvi3fmhZv+ 

pRcZUh2/AgMBAAECggEACPpC7YnNzram9ucDosXAt+ftyfHckrLgnVbfRLFbN8G4 

QsGSxWpeNublJmo/Due0p63oYx0SBKR75AlMkLV1CzhRPhI8L5h3qEN88dVMrosp 

OCYoe+kpbJF9dA0zcD5e4Oh+o/StynH3UF0yED+qLsWsA7nqWnYQj9ZpW2Fz01Z1 
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i5NRX4YgyIopHfqcLWJWpOR8n4HwDY18BL7tMi31f0sZXz56EUgBPxq5RMi+1iKW 

pyZdwy4TrJL/Sj4tWkKJ7ELVd47VunizAqeLDy8bLlPBX0PewRvR37P9axHLjsj/ 

d1Iw/xvqgVEWZTyUXzg4qgFU5Na5u6xIW8JyqejdEQKBgQD2QlDdoPOtG1URyuuo 

4HJlQ85ZfEWWA0vvp8esvJLJ7t73Rz28RkKAMHW/njr23ExxV3eek9J1lGENJUZF 

KsNNtjRWMgCxUicO0MGTJuraWHrEma00YNNjpVd3pIi68p51CZNzMRLn2J8F+7CP 

eGiynKEvKU43KcJr6KOkWP14FQKBgQDU0T3SNr7af4y3rO3ds2DMaoKEG531tuLu 

nrZNnL4a/i2r3AlI5K470UkmAXDD1kgGf235KxrRm7x7VVp5SZLgOPqgJ2OKKk9b 

HLvuAdxCeUlnDfJWrAmYcmyLLCSDHBudN/evF6WiNaQi074MhdbaxYdLiiXdS3VV 

flQ/8m6/gwKBgD4ijXTeX52V/+j1YnDB8RtL+IzrpkMrocVeeCtFiWQaOXf7KcCP 

mcfuckdfDVGsVD1k7HG+qqOwRKykcw6Qs6awCpSVGUekiuZaFf2jHC7rlE522BUX 

OT8zQNaXVUiWXxT4zZOLFlIZfkZsMyiAISqwCptzuKCCkOPZVzDoo0vhAoGBAMo8 

2XnVyoKLKWc2r4i6OOeo48S1FeP12yuVqXqR1FqEZ1RlMnGR1z1DAjdasRV5oVKD 

cDeTzdWZIIE3uFWAJFJt80WUiNQ4ptbXtINWQ0DsT2PebggNTsUPH7UVytDJOjiq 

gfZjC2TdgtAR1g3Cdk3J3mtbqeXlGmiXN2rZcIMPAoGADfTonaehrsnscUcH4Dgs 

qZdyZm9JRmoNyisLBmbGkTNxoYO9Vm/03u3NMsohkjopt2ly38ZMYXl4FyXKEKcI 

977r33JD9PxRcovqFhcPR3WuQrPf6ND3IX6eB5p8d7m6fmFYSe/0NhWoeH99a6/c 

csAr2hPMOb/R3GdRewkSGgQ= 

-----END PRIVATE KEY----- 

 

 


