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سابقه‌ای درخشان در تامین امنیت سایبری
گروه لیان )شرکت مهرنا رایانه لیان( با بیش از یک دهه سابقه درخشان در زمینه تامین تجهیزات و ارائه 
خدمات امنیت سایبری، به عنوان یکی از پیشگامان این حوزه در ایران شناخته می‌شود. این شرکت از سال 
1392 فعالیت خود را آغاز کرده و با ارائه راه‌کارهای جامع و تخصصی به سازمان‌ها، در ارتقای سطح امنیت 

سایبری آنها نقشی موثر ایفا نموده است.
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 عضویـــت در سازمان
 نظام صنفی رایانه‌ای
کشـــــــــور )نصــــــــــر(

ـــــب گواهینامه‌ی افتای ریاست  کسـ
 جمهوری در بخش خدمات آموزشی 
و خدمــــــات فنـــــــــی و عملیاتــــــی

 اخــذ نمایندگـــــی از برند هــــای 
 بین المللی و تامین سخت افزار 
و نـــــرم افزار هــــــای اصلــــــــــی

آموزش بیش از 150 هزار نفر دانشجو در 
سراسر کشـــــور و برگزاری بزرگترین طرح 

آگاهی رسانی امنیت سایبری در کشور

عضویت در سازمان شورای عالی 
اـزی )انفورماتیک( فضــای مجـــــــ

اخـــذ مجـــوز سـازمان
فنی و حرفه‌ای کشور

 همکاری با طیف وسیعی 
 از سازمان‌هادر بخش‌های 
دولتـــــــــی و خصوصــــــی

 اخذ مجـــوز نشـــــر کتاب)فن آوران لیان(  
 و انتشار کتاب و مقاله و انجام پژوهش 
در حوزه امنیـــت سایبـــــری و مدیریــــت
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مهمترین دستاوردهای گروه لیان عبارتند از
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تعهد گروه لیان به موارد زیر است

 ارائه راه‌کارهای امنیتی متناسب 
با نیازهـــا و بودجه‌ی سازمان‌ها

ارائــــه خدمات با بالاتریـــــن ســـطح 
کیفیت و استانداردهای بین‌المللی

جلب رضایت مشتریان با ارائه 
خدمــات پشتیبانـــــی جامـــع



نرم‌افزارهای  از تجهیزات و  امنیت سایبری، طیف گسترده‌ای  با سابقه درخشان در حوزه  لیان  گروه 
در  خود  تخصص  و  تجربه  بر  تکیه  با  شرکت  این  می‌‌دهد.  ارائه  خود  مشتریان  به  را  امنیتی 
امنیتی  راه‌حل‌های  ارائه  امکان  اختصاصی،  تامین  زنجیره  از  استفاده  و  بین‌الملل  تجارت 
می‌کند. فراهم  صنعتی  هر  در  و  اندازه  هر  در  سازمان‌ها  برای  را  بالا  کیفیت  با  و  صرفه  به  مقرون 

تجهیزات 
سخت افزاری 

خدمات آموزشی 
عمومی و تخصصی

مشاوره خدمات امنیت 
سایبری و تدوین استراتژی

 تجهیزات 
نرم افزاری 

 خدمات
 امنیت سایبری 
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تامین تجهیزات سخت‌افزاری و نرم‌افزاری امنیت سایبری با گروه لیان
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تجربه و تخصص
امنیت  زمینه  در  طولانی  سابقه  با  لیان  گروه 
چالش‌های  و  نیازها  با  کامل  به‌طور  سایبری، 
می‌تواند  و  بوده  آشنا  حوزه  این  در  سازمان‌ها 
راه‌حل‌های مناسب را به سازمان شما ارائه دهد.

پشتیبانی پس از فروش
گروه لیان خدمات پشتیبانی کامل را به مشتریان 
آنها در صورت بروز هرگونه  تا  ارائه می‌دهد  خود 
مشکل بتوانند از توان‌مندی‌های متخصصان این 

شرکت بهره مند شوند.

قیمت مناسب
اختصاصی  تامین  زنجیره  از  استفاده  با  لیان  گروه 
خود، امکان ارائه محصولات امنیتی را با قیمت‌های 

مناسب به مشتریان خود فراهم می‌کند.

طیف گسترده‌ای از محصولات
و  تجهیزات  از  گسترده‌ای  طیف  لیان  گروه 
نرم‌افزارهای امنیتی را از برندهای معتبر جهانی 

به مشتریان خود ارائه می‌دهد.

مزیت های رقابتی گروه لیان برای تامین تجهیزات و نرم‌افزارهای امنیتی
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خدمات گروه لیان در زمینه تامین تجهیزات و نرم‌افزارهای امنیتی شامل موارد زیر می‌باشد

تامین تجهیزات سخت‌افزاری
برندهای از  فایروال‌ها   تامین 

Sophos و Fortigate

ارائه لایسنس‌های معتبر
تامین لایسنس اورجینال محصولات 
ضمانت  با  نرم‌افزاری  و  سخت‌افزاری 

اصالت لایسنس

تامین نرم‌افزارهای امنیتی
 )Kaspersky راهکار آنتی‌ویروس‌ )از برند

)Secure Tower راهکار جلوگیری از نشت اطلاعات )از برند
)Splunk راهکار مدیریت رویداد و رخداد امنیتی )از برند

راهکار  شناسایی آسیب‌پذیری‌های شبکه )از برند Nessus( و ...
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لیست کامل محصولات و راه‌کارهای امنیتی

فایروال 
برای کنتــــرل ترافیـــک ورودی و خروجـــی به 
شبکه و جلوگیری از دسترسی‌های غیرمجاز.

آنتی‌ویروس و ضد بدافزار
برای محافظت از رایانه‌ها، سرورها و دستگاه‌های تلفن همراه در برابر 
ویروس‌ها، بدافزارها، جاسوس‌افزارها، باج‌افزارها و سایر تهدیدات سایبری.

)PAM( راه‌کارهای مدیریت دسترسی
برای کنترل اینکـه چه کســـی می‌تواند 
به چه منابعی دسترسی داشته باشد.

راه‌کارهای مدیریت شبکه
برای نظارت و مدیریت شبکــــــه و 
شناسایی و رفع مشکلات امنیتی.

)DLP( راه‌کارهای جلوگیری از نشت اطلاعات
 برای جلوگیــــــــری از نشــــت 
اطلاعات حساس از سازمان.
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راه‌کارهای بکاپ‌گیری
 برای محافظــت از داده‌ها در برابر 
از دست رفتن تصادفی یا عمدی.

ابزارهای تست نفوذ
 برای شناسایی و ارزیابی آسیب‌پذیری‌های 
احتمالـــی در بستـــر شبکـــــه سازمان‌ها.

راه‌کارهای ذخیره‌سازی
 برای ذخیــــره 
امن داده‌ها.

)SIEM( راه‌کارهای مدیریت رویداد و رخداد امنیتی 
 برای جمــع‌آوری و تجزیـــه و تحلیل 
داده‌های امنیتی از منابع مختلف.

گواهینامه‌های امنیتی
 برای تأیید تعهد سازمان 
به امنیت سایبــــــــــــری.
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خدمات امنیتی گروه لیان شامل موارد زیر می باشد

خدمات زیرساخت شبکه
 طراحی، پیاده‌سازی و مدیریت شبکه‌های امن و قابل اعتماد

 بهینه‌سازی عملکرد شبکه
 عیب‌یابی و رفع مشکلات شبکه

NOC مشاوره و راه‌اندازی
)NOC(  راه‌اندازی و مدیریت مرکز عملیات شبکه 

 نظارت 7/24 بر شبکه برای شناسایی و رفع مشکلات امنیتی
 ارائه گزارش‌های جامع

SOC مشاوره و راه‌اندازی
)SOC(  راه‌اندازی و مدیریت مرکز عملیات امنیتی 

 تجزیه و تحلیل ترافیک شبکه برای شناسایی فعالیت‌های مشکوک
 ایجاد روند پاسخ‌گویی به حوادث امنیتی احتمالی

 ایجاد روند شکار تهدید
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خدمات تست نفوذ )وب و شبکه(
 ارزیابی امنیت شبکه‌ها و برنامه‌های کاربردی وب برای شناسایی نقاط ضعف امنیتی

 ارائه گزارش‌های دقیق از یافته‌های تست نفوذ
 کمک به سازمان‌ها در رفع نقاط ضعف امنیتی

نصب و استقرار راه‌کارهای امنیتی
سیستم‌های   )IDS( نفوذ  تشخیص  سیستم‌های  فایروال‌ها،  پیکربندی  و  نصب   

پیشگیری از نفوذ )IPS( و سایر راه‌کارهای امنیتی
 ارائه پشتیبانی فنی برای راه‌کارهای امنیتی

امنیت سیستم‌های کنترل و شبکه‌های صنعتی:
SCADA  و شبکه‌های )ICS( ارزیابی امنیت سیستم‌های کنترل صنعتی 

 پیاده‌سازی راه‌کارهای امنیتی برای محافظت از ICS و SCADA در برابر حملات سایبری
 ارائه آموزش و آگاهی‌رسانی به اپراتورهای ICS و SCADA در مورد امنیت سایبری

ISMS مشاوره و راه‌اندازی
)ISMS(  پیاده‌سازی و استقرار سیستم مدیریت امنیت اطلاعات 
ISO 27001 کمک به سازمان‌ها در اخذ گواهینامه‌های امنیتی مانند 

 ارائه آموزش و آگاهی‌رسانی به کارکنان در مورد امنیت سایبری



با گروه لیان، دانش امنیت سایبری سازمان خود را ارتقا دهید
به‌طور کلی دوره‌های آموزشی گروه لیان در دسته‌بندی‌های زیر قرار می‌گیرند:

 دوره‌های 
تست‌نفوذ شبکه

 دوره‌های 
تست‌نفوذ موبایل

 دوره‌های 
جرم‌شناسی دیجیتالی

 دوره‌های 
پاسخ‌گویی به حوادث

 دوره‌های 
تست‌نفوذ وب

 خدمات 
آموزشی

 دوره‌های 
امنیت شبکه

 دوره‌های
SOC 

 دوره‌های امنیت 
سیستم‌های کنترل صنعتی
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آکادمی لیان با درک اهمیت به‌روز بودن دانش و مهارات در حوزه امنیت سایبری، دوره‌های 
تخصصی را در سطوح مختلف برای کارکنان سازمان‌ها در نظر گرفته است. ما معتقدیم که 
است. انسانی  نیروی  مستمر  و  صحیح  آموزش  سایبری،  امنیت  استراتژی  بخش  مهم‌ترین 

13

آمــــوزش امنیت ســـــایبری با آکادمـــــی لیــــــــان: 
توانمندسازی کارکنان، مصون‌سازی سازمان



چرا آموزش امنیت سایبری با آکادمی لیان؟
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آموزشی  نیازهای  تمامی  که  شده‌اند  طراحی  گونه‌ای  به  لیان  آکادمی  آموزشی  دوره‌های  کاربردی:  و  جامع  آموزشی  دوره‌های 
کارکنان در سطوح مختلف را پوشش دهند.

امکان برگزاری دوره‌های آموزشی به صورت حضوری و آنلاین: آکادمی لیان امکان برگزاری دوره‌های آموزشی را به صورت حضوری 
و آنلاین فراهم کرده است تا دانش‌پذیران بتوانند با توجه به شرایط خود در دوره‌ها شرکت کنند.

ارائه آموزش‌های تخصصی توسط مدرسان مجرب و به‌روز: مدرسان آکادمی لیان همگی از متخصصان برجسته در حوزه امنیت 
سایبری هستند که علاوه بر دانش تئوری، تجربه عملی نیز در این زمینه دارند.

که  می‌شود  اعطا  معتبر  گواهینامه  دانش‌پذیران  به  آموزشی،  دوره‌های  موفقیت‌آمیز  اتمام  از  پس  معتبر:  گواهینامه  ارائه 
می‌تواند در ارتقای شغلی آنها موثر باشد.

تدوین دوره‌های تخصصی امنیت سایبری متناسب با نیاز سازمان شما: گروه لیان با درک نیازمندی‌های منحصر به فرد هر سازمان 
در زمینه امنیت سایبری،  آماده است دوره‌های آموزشی تخصصی و عمومی را متناسب با نیازهای خاص شما  ارائه نماید.
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سطوح دوره‌های آموزشی آکادمی لیان

سطح مدیران ارشد و اجرایی
امنیت  کلان  چالش‌های  با  مدیران  دوره‌ها،  این  در 
استراتژی  اجرای  و  تدوین  در  خود  نقش  و  سایبری 

امنیت سایبری سازمان آشنا می‌شوند.

سطح کارمندان عادی سازمان 
در این دوره‌ها، مفاهیم پایه امنیت سایبری به کارکنان 
آموزش داده می‌شود تا بتوانند در برابر تهدیدات رایج 
سایبری مانند فیشینگ، بدافزار و مهندسی اجتماعی 

از خود و سازمان خود محافظت کنند.

سطح کارشناسان و مدیران فناوری اطلاعات و امنیت
در این دوره‌ها، مباحث تخصصی امنیت سایبری مانند 
تست نفوذ، SOC،SIEM و جرم‌شناسی دیجیتالی به 
کارشناسان و مدیران فناوری اطلاعات و امنیت آموزش 

داده می‌شود.
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شناسایی نیازهای آموزشی: کارشناسان ما با تحلیل وضعیت امنیتی سازمان شما و نیازهای آموزشی کارکنان‌تان، دوره‌های 
آموزشی را به گونه‌ای طراحی می‌کنند که بیشترین تاثیر را در ارتقای سطح امنیت سایبری سازمان شما داشته باشد.

ارائه محتوای آموزشی تخصصی: محتوای آموزشی دوره‌ها توسط متخصصان مجرب و با سابقه در زمینه امنیت سایبری 
تهیه و ارائه می‌شود.

استفاده از روش‌های آموزشی متنوع: از روش‌های آموزشی متنوع و کارآمد مانند کارگاه‌های عملی، مطالعات موردی و 
شبیه‌سازی حملات سایبری در دوره‌ها استفاده می‌شود تا کارآموزان مفاهیم را به طور کامل درک کنند و بتوانند آنها را 

در محیط واقعی کار به کار بگیرند.

مزایای استفاده از خدمات تدوین دوره آموزشی گروه لیان

 با  استفاده  از  خدمات  تدوین  دوره  آموزشی  گروه  لیان،  می‌توانید  تیمی  متخصص  و  به‌روز  برای  مقابله  با  
حملات  سایبری  در  سازمان  خود  ایجاد  کنید  و  سطح  امنیت  سایبری  سازمان  خود  را  به‌طور  چشمگیری  ارتقا  دهید.



  بانک ملی ایران
  بانک ملت

  پست بانک ایران
  بانک تجارت

  بانک سپه
  بانک دی

  بانک کشاورزی
  بانک شهر

  موسسه مالی و اعتباری ثامن الائمه
  کارگزاری مفید

  کارگزاری کارآفرین
  سازمان فن آوری بورس

  سازمان بورس
  موسسه مالی اعتباری نور 

  رایتل
  وزارت ورزش و جوانان

  بیمه آسیا
  بیمه آسماری

  سازمان بیمه سلامت ایران
  سازمان امور مالیاتی کشور

  سازمان فناوری اطلاعات ایران
  سازمان فرودگاه ها و ناوبری هواپیمایی ایران

  سازمان بنادر و دریانوردی
  دانشگاه بوعلی سینا
  سازمان فضایی ایران

  سازمان اقتصاد اسلامی ایران
Hilti شرکت  

  شرکت ملی پخش فرآورده های نفتی ایران
  پتروشیمی مهاباد

  شرکت پتروشیمی فناوران
  پالایشگاه نفت تبریز

  نفت و گاز کارون

  شهرداری گرمدره
  نفت و گاز مارون

  انتقال گاز منطقه ۸
  انتقال گاز منطقه یک

  شرکت پالایش گاز سرخون و قسم
  شرکت ملی گاز مایع ایران

  برق منطقه ای تهران
  برق منطقه‌ای اصفهان

  شرکت برق منطقه‌ای غرب
  برق منطقه ای فارس

  فولاد اصفهان
  صنایع مس افق کرمان

  شرکت گلرنگ
  شرکت فولاد آذربایجان

  شبکه الکترونیکی پرداخت کارت شاپرک
  ارتش جمهوری اسلامی
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مشتریان وفادار گروه لیان
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  شرکت امرتات
  شرکت الکترونیک کارت دماوند

  شرکت به آمد
  ستاد کل مشترک ارتش

  شرکت کربن سیمرغ
  شرکت ملی صنایع مس ایران

  شرکت سرمایه‌گذاری صنایع مس افق کرمان
  شرکت تارا )گلرنگ(

  پتروشیمی تبریز
  پتروشیمی خراسان

  گروه خودروسازی سایپا
  آستان قدس رضوی

  انجمن حسابداری ایران
  دیوان عدالت اداری

  شرکت تعاونی خاص کارکنان ایران خودرو
  شهرداری بومهن

  کمیته امداد امام خمینی )ره(
  مجتمع گل گهر سیرجان

  شرکت ره آوران فنون پتروشیمی
  شرکت گلوکوزان

  شرکت مهندسی و نصب فیرمکو پارس
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  دادگستری یزد

  کانون پرورش فکری نوجوانان
  شرکت سازگان ارتباط
  بهبود سلامت حکیم

  دانشگاه تهران
  دانشگاه علوم پزشکی اردبیل

  دانشگاه علوم پزشکی شاهرود
  دانشگاه علوم پزشکی مراغه
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  دانشگاه انرژی
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  دانشگاه علامه محدث نوری

  مجتمع طلای موته
  جرثقیل فسان

  کارگزاری فرازان هدف
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  دوارمحک

  معدن کاران
  هوشمند کیان ایرانیان )آی گپ(

  امید آسایش و سرمایه ایرانیان
  شبکه افزار

  پارس تکنولوژی سداد
  امن افزا نوین گستر شریف

  سبا پردازش
  شرکت مالی پارت

  شرکت زفتا
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  شرکت طراح فرایند کیا
  طب الکترونیک هوشمند
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  دانشگاه علوم پزشکی بومهن
  دانشگاه علوم پزشکی خلخال

  پردیس بین‌الملل دانشگاه صنعتی شریف
  دانشگاه علوم پزشکی بقیه الله الاعظم )عج(
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  موسسه آموزش عالی رهجویان دانش

  بیمارستان علوم پزشکی بقیه الله الاعظم  )عج(
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  بیمارستان شهدا لردگان

  بیمارستان آیت اله طالقانی تهران
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  بیمارستان لولاگر

  بیمارستان الغدیر ناجا
  بیمارستان دادگستری تهران

  شركت گاز استان لرستان
  شركت مادر تخصصی توانیر
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  بیمارستان سینا اراك

  دانشگاه علوم پزشكی بقیه اله
  بیمارستان گاندی

  موسسه نشر شهر - باغ كتاب
  شركت مجتمع گاز پارس جنوبی - پالایشگاه دوازدهم

  شركت مجتمع گاز پارس جنوبی - پالایشگاه هشتم
  شرکت رز شبکه رایا

  منطقه آزاد پارسیان جنوب
  گارگزاری سی ولکس

  شرکت دیبا شوشتر
  بیمارستان نیک نفس
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  بیمارستان فارابی تهران
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  شهرداری همدان

  بیمارستان خاتم الانبیا تهران
  شركت ستاد مجتمع گاز پارس - جنوبی پالایشگاه هفتم

  نوین داده مکعب
  سازمان بورس اوراق بهادار

  پتروشیمی پردیس
  شرکت موتوژن

  شرکت الین طرح فناوران هوشمند
  بیمارستان حکیم مس
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  شرکت سنباد
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  صدا و سیمای جمهوری اسلامی
  خدمات مخابراتی پژواک

  کنترل سازان فرآیند
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