
طراحی و ارزیابی یک چارچوب یادگیری فدرال مبتنی بر 

 بلاکچین برای اینترنت اشیا

 

 مقدمه .۱

در  (FL یا Federated Learning) یادگیری فدرالتواند از کند که چگونه فناوری بلاکچین مینامه بررسی میاین پایان

 .پشتیبانی کندهای اینترنت اشیا که نسبت به حریم خصوصی حساس هستند، محیط

این پژوهش موضوع  —که انتخاب نهایی آن منوط به تأیید استاد راهنما است  —عنوان مطالعه موردی پیشنهادی به

 .کندرا بررسی می (IIoT Predictive Maintenance) بینانه در اینترنت اشیای صنعتینگهداری و تعمیرات پیش

 :حسگرها، مانندهای خام گذاری دادهدر چنین محیطی، اشتراک

 لرزش؛ 

 دما؛ 

 نرخ جریان؛ 

حریم هایی در زمینه بینی خرابی، ممکن است نگرانیهای پیشها یا تأسیسات مختلف برای آموزش مدلبین کارخانه

 .ایجاد کند مالکیت فکریو  هاخصوصی داده

مشکل را برطرف کند. در تواند این می (HFL یا Horizontal Federated Learning) یادگیری فدرال افقیمعماری 

های خود صورت مستقل و با استفاده از دادههای محلی خود را بهشده، مدلسازیای شبیههای لبهاین معماری، دستگاه

جا یا به اشتراک ها جابههای خام دستگاهکنند. بنابراین، دادهرا با یکدیگر مبادله می پارامترهای مدلدهند و فقط آموزش می

 .شوندمیگذاشته ن

سازی خواهد شد و شامل موارد زیر شبیه یک کامپیوترشده توسط استاد راهنما، کل محیط روی مطابق طرح مفهومی ارائه

 :است

 کننده یا یک کنترلController کردن فرایند؛برای هماهنگ 

  سه دستگاه یاDevice ؛کنندهای آموزشی را نگهداری میای از دادهکه هرکدام بخش جداگانه 

  رگرسیون لجستیکاستفاده از مدل (Logistic Regression) بندی دودوییبرای طبقه. 

از این فرایند پشتیبانی خواهد کرد. این کار از طریق  Gethیک بلاکچین خصوصی و محلی اتریوم با استفاده از 

 :شودشده در طرح استاد انجام میقراردادهای هوشمند و با دو هدف اصلی تعیین

 کننده؛های شرکتو دستگاه Controller ثبت :شناسایی .1

 :ثبت اطلاعاتی مانند :ثبت سوابق .2

o کنندگان؛هویت شرکت 

o اطلاعات دورهای آموزشی؛ 

o زمان ثبت اطلاعات؛ 

o هاروزرسانی مدلهش به. 



 .کنندرا فراهم می های مدلروزرسانییکپارچگی و صحت بهو بررسی  ردیابی سوابق تبادل اطلاعاتها امکان این قابلیت

های داده حسگر یا پمپ و بلاکچین ها، بخشکننده یادگیری فدرال، کلاینتنمودار صفحه اول نیز ارتباط میان کنترل

 .دهدرا نشان می Geth خصوصی

 اهداف ۱.۱

 :اند ازنامه عبارتاهداف این پایان

 روی یک کامپیوتر؛ BCFLبر بلاکچین یا  شده یادگیری فدرال مبتنیسازیسازی یک محیط شبیهطراحی و پیاده .1

تواند اعتماد، شناسایی و قابلیت ردیابی را در فرایند بررسی اینکه چگونه یک بلاکچین خصوصی اتریوم می .2

 یادگیری فدرال فراهم کند؛

 ارزیابی عملکرد یادگیری ماشین و همچنین سربار ایجادشده توسط بلاکچین در سناریوهای عملیاتی مختلف؛ .3

ارزیابی امکان استفاده از یادگیری فدرال مبتنی بر بلاکچین در کاربردهای اینترنت اشیای حساس به حریم  .4

 .خصوصی

 

 رویکرد یادگیری فدرال .۲

 :شودشده در طرح استاد انجام میاز فرایند یادگیری فدرال مطابق چرخه تکرارشونده تعریف Roundهر دور یا 

 .کندها ارسال میرا برای دستگاه Global Modelکننده، مدل سراسری فعلی یا کنترل .1

 .دهدهای خصوصی خودش آموزش میصورت محلی و با استفاده از دادههر دستگاه مدل را به .2

 .گردانندکننده بازمیروزشده مدل را به کنترلها یا پارامترهای بهها وزندستگاه .3

 .کندکند و مدل سراسری جدید را ایجاد میشده را با یکدیگر تجمیع میهای دریافتروزرسانیبهکننده کنترل .4

 .شوداستفاده می Federated Averaging (FedAvg) گیری فدرال یامیانگینها از الگوریتم برای تجمیع مدل

نده کنکند. سپس کنترلسراسری آغاز میهر دستگاه مراحل آموزش محلی مبتنی بر گرادیان کاهشی را با استفاده از مدل 

 .کندگیری میدار میانگینصورت وزنهای موجود در هر دستگاه، بههای محلی ایجادشده را بر اساس تعداد نمونهمدل

 .های بیشتری داشته باشد، تأثیر آن در ساخت مدل سراسری جدید بیشتر خواهد بودبه زبان ساده، اگر یک دستگاه داده

ها های اینترنت اشیا رایج هستند، ممکن است دستگاهدر محیط Non-IID توزیع و غیرمستقل یاغیرهمهای داده ازآنجاکه

 .های متفاوت داشته باشندها و توزیعهایی با ویژگیداده

 .های مختلف ممکن است تحت شرایط بار کاری متفاوت فعالیت کنندبرای مثال، در مطالعه موردی پیشنهادی، پمپ

 .است FedProxبا الگوریتم  FedAvgهای احتمالی پروژه، مقایسه الگوریتم پایه از توسعه یکی

FedProx ازحد مدل محلی هر دستگاه از مدل سراسری گرفتن بیشکننده، از فاصلهکردن یک عبارت تنظیمبا اضافه

رباره نحوه همگرایی مدل در شرایطی تواند اطلاعات بیشتری دکند. در صورت تأیید استاد، این مقایسه میجلوگیری می

 .ها ناهمگون هستندهای دستگاهارائه دهد که داده



باقی خواهد ماند. بنابراین، مقایسه فقط بر  رگرسیون لجستیکحال، مدل محلی و سراسری در تمام مراحل همچنان بااین

لاکچین و یادگیری فدرال باقی سازی بروش تجمیع تمرکز خواهد داشت و تمرکز اصلی پژوهش همچنان بر یکپارچه

 .ماندمی

 

 طراحی قرارداد هوشمند .۳

خارج های کامل مدل های خام حسگرها و وزنها، دادهسازی روی بلاکچین و کاهش تأخیر تراکنشبرای کاهش هزینه ذخیره

 .شوندنگهداری می Off-Chain از بلاکچین یا

کنند. این اطلاعات شامل موارد زیر ردیابی را در دفترکل بلاکچین ثبت میها فقط اطلاعات موردنیاز برای تأیید و دستگاه

 :است

 هویت فرستنده؛ 

 شماره دور آموزشی؛ 

 زمان ثبت اطلاعات؛ 

  هشKeccak-652 های مدلروزرسانی وزنمربوط به به. 

ا هش شده خارج از بلاکچین، بدریافتتواند بررسی کند که آیا بردار پارامترهای کننده میقبل از انجام فرایند تجمیع، کنترل

 .شده روی بلاکچین مطابقت دارد یا خیرثبت

 :شوداین فرایند باعث حفظ موارد زیر می

 روزرسانی مدل؛صحت و یکپارچگی به 

 قابلیت ردیابی تاریخچه تبادل اطلاعات؛ 

 کاری پارامترهای مدلامکان تشخیص تغییر یا دست. 

 :موارد زیر خواهند بودتوابع قرارداد هوشمند شامل 

 کنندگان، شاملثبت شرکت Controller ها؛و دستگاه 

 بازکردن و بستن دورهای آموزشی؛ 

 هاروزرسانی مدلثبت اطلاعات مربوط به به. 

 

 مجموعه داده .۴

 .است های پمپ آببینانه زیرساختنگهداری و تعمیرات پیشمطالعه موردی پیشنهادی، 

 :شوندعملیاتی به یک برچسب دودویی مربوط به خطر خرابی تبدیل می در این مطالعه، متغیرهای

 0: عملکرد عادی؛ 

 1: الوقوعاحتمال خرابی قریب. 



توان از هر دیتاست مناسب انتخاب این مطالعه موردی برای تأیید به استاد راهنما ارائه شده است. در صورت نیاز، می

 .بدون اینکه معماری اصلی سیستم تغییر کندبندی دودویی استفاده کرد؛ دیگری برای طبقه

 :دیتاست باید دارای شرایط زیر باشد

 نامه کارشناسی ارشد؛اندازه مناسب برای پایان 

 های منطقی و قابل مدیریت؛تعداد ویژگی 

 بندی دودویی؛مناسب برای طبقه 

 قابل استفاده با مدل رگرسیون لجستیک. 

 :انددو دیتاست عمومی پیشنهاد شده

 بینانه اینترنت اشیانه اول: دیتاست یکپارچه نگهداری و تعمیرات پیشگزی

IoT Integrated Predictive Maintenance Dataset 

 :کندهای مبتنی بر حسگر است و متغیرهایی مانند موارد زیر را بررسی میهای مصنوعی و دادهاین دیتاست شامل داده

 فشار؛ 

 سرعت؛ 

 دما. 

 گر پمپهای حسگزینه دوم: داده

Pump Sensor Data 

 :های فیزیکی متراکم مربوط به موارد زیر استاین دیتاست شامل داده

 لرزش؛ 

 دما؛ 

 اطلاعات حسگرهای یک سامانه شهری. 

 .عنوان دیتاست اصلی انتخاب خواهد شد، یکی از این دو دیتاست بهEDAها یا در ماه اول، پس از انجام تحلیل اکتشافی داده

 :شونداولیه موارد زیر بررسی میدر تحلیل 

 ها؛میزان تعادل یا عدم تعادل کلاس 

 های گمشده؛داده 

 ها؛کیفیت داده 

 ها برای مدل رگرسیون لجستیکبودن ویژگیمناسب. 

 .تواند برای بررسی استحکام و پایداری نتایج استفاده شوداگر زمان کافی وجود داشته باشد، دیتاست دوم می

 



 های مورد استفادهم و فناوریمعماری سیست .۵

 .دهدنمودار صفحه سوم معماری پیشنهادی سیستم را نشان می

 :در این معماری

 یک Controller کند؛مدل سراسری را مدیریت می 

 سه Device های محلی جداگانه دارند؛داده 

 مدل سراسری از Controller شود؛ها ارسال میبه دستگاه 

 دهند؛های محلی خود آموزش میدادهها مدل را روی دستگاه 

 روزشده بههای بهوزن Controller شوند؛بازگردانده می 

 هایها از طریق تراکنشروزرسانیاطلاعات و هش به Metadata شوندروی بلاکچین خصوصی ثبت می. 

 :اند ازهای پیشنهادی عبارتفناوری

 سازی یادگیری فدرالهماهنگ

 .شوددر پایتون استفاده می Client–Server برای هماهنگی فرایندهای flwr یا Flowerاز چارچوب 

 :ساختار شامل موارد زیر است

 یک Controller؛ 

 هاسه فرایند مربوط به دستگاه. 

 یادگیری ماشین

 .عنوان مدل محلی و مدل سراسری استفاده خواهد شدبه scikit-learn رگرسیون لجستیک کتابخانهاز 

 قراردادهای هوشمند

 .شوندتوسعه داده می Solidityقراردادهای هوشمند با زبان 

 :توان از یکی از ابزارهای زیر استفاده کردبرای توسعه، کامپایل و تست قراردادها می

 Hardhat؛ 

 Foundry. 

 .مستقر خواهند شد Geth قراردادها روی شبکه خصوصی و محلی

 محیط قرارداد هوشمند

 :شودموارد زیر استفاده میبرای  Foundry یا Hardhat از

 توسعه قراردادهای Solidity؛ 

 انجام تست واحد؛ 



 کامپایل خودکار؛ 

 های قراردادپیگیری نسخه. 

 گره دفترکل خصوصی

 .شودبرای اجرای یک نمونه محلی از بلاکچین خصوصی اتریوم استفاده می Geth یا Go-Ethereumاز 

 هاارتباط شبکه و اسکریپت

 .برای ارتباط با قراردادهای هوشمند استفاده کرد Node.js در محیط ۶نسخه  Ethers.jsتوان از در صورت نیاز، می

 ارتباط پایتون با بلاکچین

 .است Web۳.pyابزار اصلی پیشنهادی 

 .دشون، توابع قرارداد هوشمند مستقیماً از داخل حلقه آموزش پایتون فراخوانی میWeb3.py با استفاده از

که استفاده از یک واسط جاوااسکریپتی فقط یک گزینه جایگزین است؛ درصورتی Node.js و Ethers.js استفاده از

 .تر باشدمناسب

 ابزارهای توسعه

شده اجرا خواهند شد تا نتایج قابل نویسیصورت اسکریپتها بهشود و تمام آزمایشبرای کنترل نسخه استفاده می Gitاز 

 .تکرار باشند

 

 معیارهای ارزیابی .۶

 :سیستم در چند سناریوی عملیاتی مختلف ارزیابی خواهد شد

 هایداده IID در مقایسه با Non-IID؛ 

 تعداد متفاوت دورهای آموزش؛ 

 بودن آن؛بودن ثبت اطلاعات روی بلاکچین در مقایسه با غیرفعالفعال 

 مقایسه FedAvg و FedProxستاد؛، در صورت تأیید این توسعه توسط ا 

 مقایسه نتایج با مدل متمرکز رگرسیون لجستیک. 

 معیارهای عملکرد یادگیری فدرال

 :گیری خواهند شدموارد زیر اندازه

 Accuracy یا دقت کلی؛ 

 Precision؛ 

 Recall؛ 



 F1-score؛ 

 تغییر عملکرد مدل در دورهای متوالی؛ 

 نمودار همگرایی Loss مدل سراسری؛ 

 صورت استفاده ازهای تجمیع در مقایسه روش FedProx. 

 معیارهای سربار بلاکچین

 :گیری خواهند شدموارد زیر اندازه

 تأخیر تراکنش یا Transaction Latency؛ 

 ثانیه؛زمان تأیید تراکنش بر حسب میلی 

 میزان Gas مصرفی برای هر مرحله ثبت اطلاعات؛ 

 هزینه ارتباطی در هر دور؛ 

 میزان افزایش حجم دفترکل بلاکچین. 

 

 دستاوردهای مورد انتظار .۷

 :اند ازنامه عبارتدستاوردهای مورد انتظار پایان

 :مطابق طرح استاد، شامل BCFL شدهسازیسازی یک سیستم شبیهطراحی و پیاده .1

o یک Controller؛ 

o سه Device؛ 

o مدل Logistic Regression. 

فرایند یادگیری فدرال از طریق قراردادهای و  Geth سازی بلاکچین خصوصی اتریوم با استفاده ازیکپارچه .2

 .هوشمند

 .Non-IID و IID تحلیل تجربی رفتار یادگیری فدرال در شرایط .3

 .FedProx و FedAvg در صورت تأیید استاد، مقایسه .4

 :گیری کمی سربار بلاکچین، شاملاندازه .5

o تأخیر؛ 

o مصرف Gas؛ 

o سازیفضای ذخیره. 

 .های آینده باشدبتنی بر اسکریپت که بتواند مبنایی برای پژوهشایجاد یک نمونه اولیه قابل تکرار و م .6

 

 ماههبرنامه اجرایی شش .۸

 ماه اول: مرور منابع و طراحی

 اهداف فنی



 مطالعه منابع مربوط به BCFLیادگیری فدرال و اتریوم؛ ، 

 ها؛انجام تحلیل اکتشافی داده 

 ها؛پردازش دادهپیش 

 ها؛سازی ویژگینرمال 

  دیتاست اصلی؛انتخاب 

 کردن معماری سیستمنهایی. 

 هاخروجی

 های مرور منابع؛یادداشت 

 انتخاب نهایی دیتاست؛ 

 طراحی نهایی سیستم. 

 

 سازی و آزمایش یادگیری فدرالماه دوم: پیاده

 اهداف فنی

 سازی سیستمپیاده Flower؛ 

 ایجاد یک Controller و سه Device؛ 

 استفاده از Logistic Regression؛ 

 ها به حالتتقسیم داده IID و Non-IID؛ 

 آزمایش FedAvg؛ 

 آزمایش اختیاری FedProx؛ 

 ایجاد مدل متمرکز برای مقایسه. 

 هاخروجی

 حلقه پایدار یادگیری فدرال محلی؛ 

 های تقسیم داده؛اسکریپت 

 هاآمار مربوط به تقسیم داده. 

 

 ماه سوم: توسعه قرارداد هوشمند

 اهداف فنی

 بلاکچین خصوصیاندازی راه Geth؛ 

 نوشتن قراردادهای هوشمند؛ 

 انجام تست واحد قراردادها با Hardhat؛ 

 بررسی صحت عملکرد قراردادها. 

 خروجی



 کد قرارداد هوشمند تأییدشده و در حال اجرا روی بلاکچین خصوصی. 

 

 سازی سیستمماه چهارم: یکپارچه

 اهداف فنی

  استفاده ازاتصال کامل یادگیری فدرال و بلاکچین با Web3.py؛ 

 خودکارسازی ثبت Metadata؛ 

 بررسی Hashها؛ 

 رفع خطاها؛ 

 پایدارسازی سیستم؛ 

 های خودکار برای استخراجایجاد اسکریپت Logهای بلاکچین؛ 

 آوری معیارهای ارزیابیجمع. 

 هاخروجی

 سازی یکپارچه و پایدار؛شبیه 

 هاآوری دادههای خودکار جمعاسکریپت. 

 

 بنچمارک و ارزیابیماه پنجم: 

 اهداف فنی

 شده؛ها در تمام سناریوهای تعییناجرای آزمایش 

 آوری نتایج کمی؛جمع 

 تحلیل نتایج. 

 هاخروجی

 نمودارهای ارزیابی؛ 

 هانتایج کامل آزمایش. 

 

 نامهماه ششم: نگارش پایان

 اهداف

 دهی نتایج؛سازمان 

 ها؛بندی یافتهجمع 



 نامه؛تکمیل متن پایان 

  ها و نمودارها؛شکلتکمیل 

 تهیه طرح اولیه مقاله علمی. 

 هاخروجی

 نامه؛نسخه نهایی پایان 

 نویس مقاله علمیپیش. 

 

سازی اولیه یادگیری فدرال و بلاکچین از نیمه دوم ماه سوم آغاز خواهد شد و سازی، یکپارچههای پیادهبرای کاهش ریسک

 .در ماه چهارم ادامه پیدا خواهد کرد

 :مانده برای موارد زیر در نظر گرفته خواهد شدشود و زمان باقیسازی اختصاص داده میاه چهارم به یکپارچهنیمه اول م

 رفع خطاها؛ 

 اعتبارسنجی سیستم؛ 

 بهبود تدریجی عملکرد؛ 

 هاسازی برای اجرای آزمایشآماده. 

 .های پیشینه و طراحی نوشته خواهند شدفصلشود. ابتدا صورت موازی آغاز مینامه نیز از ماه دوم و بهنگارش پایان

سازی مطالب استفاده خواهد بندی، تکمیل و نهایینامه نیست؛ بلکه برای جمعبنابراین، ماه ششم زمان شروع نگارش پایان

 .شد

 های اصلیریسک

 و قراردادهای هوشمند Geth مشکلات مربوط به تنظیم

 :راهکار کاهش ریسک

  گرهی؛تکشروع با یک شبکه ساده 

 نگهداری تنظیمات پروژه در Git. 

 سازیپیچیدگی یکپارچه

 :راهکار کاهش ریسک

 ای؛صورت مرحلهسازی بهانجام یکپارچه 

 شروع با ثبت یک تراکنش آزمایشی ساده در هر دور. 

 نقاط عطف پروژه



 نقطه عطف ماه

M1 تکمیل مرور منابع و تأیید دیتاست و معماری توسط استاد 

M2  نمونه اولیه یادگیری فدرال بااجرای FedAvg 

M3 اندازی بلاکچین خصوصی و تأیید قراردادهای هوشمندراه 

M4 تکمیل و پایدارسازی سیستم یکپارچه BCFL 

M5 تکمیل ارزیابی در تمام سناریوها 

M6 نویس مقالهسازی پیشنامه و آمادهتحویل پایان 

 

 های آیندهمراحل بعدی و پژوهش .۹

 جلسات پیشنهادی بعدی

 :انددو جلسه بعدی به شکل زیر پیشنهاد شده

 :روز آینده برای 1۱جلسه اول در حدود  .1

o تأیید انتخاب دیتاست؛ 

o تأیید معماری نهایی؛ 

o بررسی محدوده ماه اول. 

 :جلسه دوم در پایان ماه دوم برای .2

o بررسی خط لوله فعال یادگیری فدرال؛ 

o  سیستممشاهده عملکرد نمونه اولیه. 

 .تاریخ دقیق جلسات از طریق ایمیل تعیین خواهد شد

 مسیر انتشار مقاله

شده تواند مبنای مناسبی برای انتشار یک مقاله داوریگیری کمی سربار بلاکچین روی یک نمونه اولیه قابل تکرار میاندازه

 .باشد

 .تر شودی قوی، ممکن است دستاورد پژوهشFedProx و FedAvg شدن مقایسهدر صورت اضافه

 .های مناسب پیشنهاد خواهد شددر ماه پنجم، فهرستی از مجلات یا کنفرانس

 نامههای آینده خارج از محدوده پایانپژوهش

 :های آینده بررسی شوندتوانند در پژوهشنامه کارشناسی ارشد نیستند و فقط میهای الزامی پایانموارد زیر جزو خروجی

 ها روی بلاکچین یا انجام تجمیع مدلOn-Chain Aggregation؛ 

 های تجمیع قابل تأیید؛استفاده از روش 

 های دانش صفر یا استفاده از اثباتZero-Knowledge Proofs. 



 

 منابع اولیه .۱۱

 :اند ازمنابع اولیه پیشنهادی عبارت

  نوشته« یادگیری فدرال مبتنی بر بلاکچین: یک مرور جامع»مقاله Wang و Hu ؛ این 2۱21، منتشرشده در سال

 .مقاله توسط استاد راهنما معرفی شده است

 مقاله McMahan های غیرمتمرکز، منتشرشده در های عمیق از دادهو همکاران درباره یادگیری کارآمد مدل

 .کندرا معرفی می FedAvg ؛ این مقاله الگوریتم2۱1۲سال  AISTATS کنفرانس

 مقاله Li  های ناهمگون، منتشرشده درسازی فدرال در شبکههمکاران درباره بهینهو MLSys  ؛ این 2۱2۱سال

 .است FedProx مقاله مربوط به

 مقاله زرد اتریوم نوشته Gavin Wood. 

 2۱۱۲کوین نوشته ساتوشی ناکاموتو در سال مقاله بیت. 

 مستندات فنی ابزارهای: 

o Geth؛ 

o Flower؛ 

o Hardhat؛ 

o Web3.py؛ 

o Scikit-learn. 

 ۶و  ۵، ۳های ترین بخش برای انتخاب فرد فنی، بخشدهد. مهمای فایل را پوشش میصفحهاین ترجمه، کل محتوای پنج

 Geth ،Solidity ،Smartرا بلد است، باید توانایی خود را در  Federated Learning هستند؛ چون فردی که

Contract ،Web۳.pyاتصال بلاکچین به حلقه ، FL  نشان دهد گیری سربار بلاکچیناندازهو. 

 


