
 

 

 

پنل اپلیکیشن کنترل های توسعه وبد شرح نیازمندینس

 (SMS) کارتی از طریق پیامکدزدگیر سیم

 کارتیاپلیکیشن مدیریت و کنترل دزدگیر سیمطراحی وب :عنوان پروژه

 Web Application / PWA :نوع پروژه

 شده روی تلفن همراه کاربرکارت نصباز طریق سیم (SMS) پیامک :روش ارتباط با دستگاه

 معرفی پروژه .۱

کارتی است. اپلیکیشن فارسی برای کنترل و مدیریت دزدگیرهای سیمهدف پروژه، طراحی و توسعه یک وب

یق یک رابط کاربری ساده، کاربر باید بتواند بدون نیاز به تماس تلفنی با دستگاه یا ارسال دستی پیامک، از طر

 .های موردنیاز را برای دستگاه ارسال کرده و وضعیت دستگاه و گزارش رویدادها را مشاهده کندفرمان

شوند سازگار باشد و امکان کارتی موجود که از طریق پیامک کنترل میاین سامانه باید با دزدگیرهای سیم

 .وجود داشته باشدهای مختلف دستگاه در آینده توسعه آن برای مدل

ها نیازی به است؛ بنابراین دستگاه برای دریافت فرمان SMS ارتباط اصلی این نسخه از طریق :نکته مهم

 .شوداپلیکیشن و سرویس پیامکی انجام میاینترنت یا اتصال مستقیم به سرور ندارد. ارسال فرمان از طریق وب

 اهداف اصلی پروژه .۲

 اپلیکیشنق وبکنترل وضعیت دزدگیر از طری. 

 کارت دستگاههای فرمان به شماره سیمارسال خودکار پیامک. 

 های دستگاههای پاسخ و گزارشدریافت و نمایش پیامک. 

 های مجاز و مدیران دستگاهمدیریت شماره تلفن. 

 ها و هشدارهاها، خروجینمایش وضعیت دزدگیر، ورودی. 

 امنیتیها و رویدادهای ها، پاسخذخیره سوابق فرمان. 



 امکان استفاده از اپلیکیشن در موبایل، تبلت و رایانه. 

 های جدید در آیندهفراهم کردن زیرساخت توسعه قابلیت. 

 امکانات صفحه اصلی .۳

 :پس از ورود کاربر، صفحه اصلی باید اطلاعات زیر را نمایش دهد

 نام و شناسه دستگاه. 

 شده روی دستگاهکارت نصبشماره سیم. 

 فعالیر: فعال، غیرفعال یا نیمهوضعیت دزدگ. 

 صداوضعیت حالت بی. 

 وضعیت برق اصلی دستگاه. 

 افزاروضعیت باتری پشتیبان، در صورت پشتیبانی سخت. 

 های دزدگیرها و زونوضعیت ورودی. 

 کنترلهای قابلوضعیت خروجی. 

 شدهآخرین هشدارها و رویدادهای ثبت. 

 زمان آخرین ارتباط موفق با دستگاه. 

عنوان وضعیت قطعی نمایش داده شوند. برای هایی که مستقیماً از دستگاه قابل دریافت نیستند، نباید بهوضعیت

 .مثال، ارسال موفق پیامک به معنی اجرای قطعی فرمان توسط دزدگیر نیست

 کنترل دزدگیر .۴

 :های زیر باید در دسترس باشنددر صفحه کنترل دستگاه، فرمان

 عملکرد فرمان

ARM فعال کردن کامل دزدگیر 

DISARM غیرفعال کردن دزدگیر 

PARTSET فعالفعال کردن حالت نیمه 

SILENT 
Door open 

 صدا، مطابق پروتکل دستگاهفعال یا غیرفعال کردن حالت بی

 درب باز کن

OUT1 ON/OFF دائم/لحظه ای روشن یا خاموش کردن خروجی اول 

OUT2 ON/OFF دائم/لحظه ای روشن یا خاموش کردن خروجی دوم 



OUT3 ON/OFF دائم/لحظه ای روشن یا خاموش کردن خروجی سوم 

OUT4 ON/OFF دائم/لحظه ای روشن یا خاموش کردن خروجی چهارم 

های بالا نام عملکردها هستند و لزوماً متن پیامک ها باید مطابق پروتکل واقعی دستگاه تولید شوند. نامفرمان

 .ارسالی نیستند

 الزامات اجرای فرمان

 .کاربر فرمان موردنظر را انتخاب کند .۱

 .کارت دستگاه ارسال کندسامانه پیامک متناظر با فرمان را به شماره سیم .۲

 .نمایش داده شود« در انتظار پاسخ»صورت وضعیت فرمان در رابط کاربری به .۳

 .پس از دریافت پاسخ معتبر از دستگاه، نتیجه واقعی فرمان ثبت و نمایش داده شود .۴

 .نمایش داده شود« نامشخص»یا « بدون پاسخ»شده دریافت نشد، وضعیت اگر پاسخ در بازه زمانی تعیین .۵

های فرمان را بدون بررسی شرایط، برای جلوگیری از اجرای ناخواسته عملیات، سامانه نباید پیامک .۶

 .صورت خودکار و نامحدود تکرار کندبه

 هامدیریت دستگاه .۵

 .امکان ثبت و مدیریت چند دستگاه را داشته باشدسامانه باید 

 :اطلاعات هر دستگاه شامل موارد زیر باشد

 نام دلخواه دستگاه. 

 شناسه یکتا. 

 کارت دستگاهشماره سیم. 

 افزارمدل و نسخه سخت. 

 افزار یانسخه نرم Firmwareدر صورت دسترسی ،. 

 توضیحات و محل نصب. 

 کاربران مجاز به کنترل دستگاه. 

 ن آخرین پاسخ معتبر دستگاهزما. 



 .ها را داردهاست یا مجوز مدیریت آنهایی دسترسی داشته باشد که مالک آنهر کاربر فقط باید به دستگاه

 های تلفنمدیریت شماره .۶

 .های تلفن وجود داشته باشددر پنل مدیریت هر دستگاه باید امکان ثبت، ویرایش و حذف شماره

 :های موردنیازقابلیت

 ثبت شماره تلفن با کد کشور. 

 گذاری هر شمارهنام. 

 تعیین سطح دسترسی هر شماره. 

 هاتعیین مجوز دریافت هشدارها و گزارش. 

 نمایش وضعیت فعال یا غیرفعال بودن شماره. 

 های تکراری برای یک دستگاهجلوگیری از ثبت شماره. 

 هاثبت سوابق تغییرات شماره. 

عنوان مدیر یا شده باید بتوانند بهشماره تلفن ذخیره ۳۰تگاه، حداکثر دس Firmware در صورت پشتیبانی

 .های واقعی دستگاه باید در طراحی نهایی لحاظ شوندشماره مجاز تعریف شوند. محدودیت

 هادریافت هشدارها و گزارش .۷

 .بندی و نمایش دهدهای دریافتی از دستگاه را دستهاپلیکیشن باید بتواند گزارشوب

 :اع رویدادهای موردنیازانو

 فعال و غیرفعال شدن دزدگیر. 

 فعالفعال شدن حالت نیمه. 

 وقوع آلارم در هر زون. 

 شدههای تعریفباز و بسته شدن ورودی. 

 قطع و وصل برق اصلی. 

 وضعیت باتری پشتیبان، در صورت پشتیبانی. 

 هاروشن و خاموش شدن خروجی. 

 در صورت تعریفروشن یا خاموش شدن پمپ یا تجهیزات متصل ،. 

 های سفارشیهشدارهای مربوط به درب، مخزن یا سایر ورودی. 

 های نامعتبرخطاهای ارتباطی و پاسخ. 



 .برای هر رویداد باید تاریخ و ساعت، دستگاه مربوطه، نوع رویداد و متن پیامک ذخیره شود

 گیریتاریخچه و گزارش .۸

 .شودیک بخش مجزا برای مشاهده سوابق در نظر گرفته 

 :امکانات این بخش

 شدههای ارسالنمایش تاریخچه فرمان. 

 های دریافتینمایش پیامک. 

 های موفق، ناموفق و بدون پاسختفکیک فرمان. 

 فیلتر بر اساس دستگاه، نوع رویداد و بازه زمانی. 

 هاوجو در گزارشجست. 

 ها در قالبامکان خروجی گرفتن از گزارش CSV یا Excel. 

 ثبت تاریخ و ساعت با منطقه زمانی مشخص. 

 معماری ارتباط پیامکی .۹

 ؛ استشده داخل دزدگیر متصل کارت نصباپلیکیشن مستقیماً به سیموب

 :معماری پیشنهادی

 .کنداپلیکیشن فرمانی صادر میکاربر در وب .۱

۲. Backend کندیت کاربر و مجوز دسترسی او را بررسی میهو. 

 کندکارت دزدگیر ارسال میبه سیمپیامک  متناز طریق فرمان را  برنامه .۳

 .کنددستگاه پیامک را دریافت و فرمان را اجرا می .۴

 .کندشده ارسال میا گزارش را به شماره تعیینپیامک پاسخ ی دستگاه  .۵

 تغییرات گرافیکی جهت نمایشبه کاربررا اعمال می کند. پیامک دریافتی را تحلیل و  وب اپلیکیشن .۶

با هر  تغییراتتغییرات را در بررسی و در برنامه اعمال کرد لذا  چون پیامک دریافت می شود میتوان آخرین. ۷

 شده و اعمال شود.برنامه چک شدن  با بازو بسته



 امنیت سامانه .۱۰

 .از آنجا که سامانه امکان کنترل یک سیستم امنیتی فیزیکی را دارد، امنیت باید از الزامات اصلی پروژه باشد

 :الزامیموارد 

  رمز عبورو ورود امن با نام کاربری. 

 هاکنترل دسترسی کاربران به دستگاه. 

 نگهداری امن کلیدها و اطلاعات سرویس پیامکی. 

 جلوگیری از تزریق فرمان و ارسال پیامک غیرمجاز. 

 های عمومیعدم نمایش اطلاعات محرمانه در گزارش. 

 احی رابط کاربریطر .۱۱

 :رابط کاربری باید

 چینکاملاً فارسی و راست (RTL) باشد. 

 گرا داشته باشدطراحی واکنش. 

 اندروید و  روی موبایلIOSدرستی نمایش داده شود، تبلت و دسکتاپ به. 

 های فرمان واضح و قابل تشخیص داشته باشددکمه. 

 های حساس، تأییدیه نمایش دهدبرای فرمان. 

  ،خطا و عدم دریافت پاسخ را تفکیک کندوضعیت انتظار، موفقیت. 

 ها استفاده کندها و علائم بصری برای نمایش وضعیتاز رنگ. 

 در صورت امکان، به شکل PWA قابل نصب روی صفحه اصلی موبایل باشد. 

 های پیشنهادیفناوری .۱۲

 .نگهداری باشد پذیر و قابلنویس است، اما معماری باید توسعهانتخاب فناوری نهایی بر عهده برنامه

 :اجزای پیشنهادی

 Frontend: React یا Vue.js. 

 Backend: Node.js ،Laravel یا فناوری مشابه. 

 Database: PostgreSQL یا MySQL. 



 ارتباط پیامکی: پنل SMS ارسال و دریافت پیامک. 

 الزامات عملکردی و پایداری .۱۳

 زمان انجام شود تا رابط کاربری متوقف نشودارسال و دریافت پیامک باید غیرهم. 

 در صورت قطعی سرویس پیامکی، خطا به کاربر اعلام شود. 

 از ثبت چندباره یک رویداد به علت دریافت پیامک تکراری جلوگیری شود. 

 شده، در صورت وجود، ثبت شوندهای دیررس با زمان دریافت و زمان گزارشپیامک. 

  از هزینه ناخواسته وجود داشته باشدمحدودیت ارسال پیامک برای جلوگیری. 

 گیری و بازیابی اطلاعات را داشته باشدسامانه باید امکان پشتیبان. 

 معیارهای تحویل پروژه .۱۴

 :پروژه زمانی قابل قبول است که

 .ثبت کندکاربر بتواند وارد سامانه شود و دستگاه خود را  .۱

 .های اصلی دزدگیر را از طریق رابط کاربری ارسال کندفرمان .۲

 .صورت مجزا مشاهده کندنتیجه ارسال و پاسخ واقعی دستگاه را به .۳

 .های هشدار و رویدادها دریافت و ذخیره شوندپیامک .۴

 .ها مدیریت شوندهای مجاز و سطح دسترسی آنشماره .۵

 .وجو باشددارها قابل جستها و هشتاریخچه فرمان .۶

 .درستی کار کندسامانه روی موبایل و رایانه به .۷

 .شودکد، ساختار پایگاه داده و اطلاعات لازم برای استقرار به کارفرما تحویل داده سورس .۸

 مواردی که پیش از شروع توسعه باید مشخص شوند .۱۵

 متن دقیق پیامک هر فرمان. 

 های دستگاهمتن دقیق پاسخ. 

 کارت دستگاه و نحوه تعریف شماره مدیرشماره سیم. 



 روش دریافت SMSهای ورودی. 

 امکان یا عدم امکان تغییر Firmware دزدگیر. 

 از در نسخه اولهای موردنیتعداد دستگاه. 

 هاتعداد کاربران و سطح دسترسی آن. 

 سرویس پیامکی مورد استفاده و هزینه هر پیامک. 

 نیاز به اعلان از طریق پیامک، اعلان مرورگر یا هر دو. 

 بندیجمع

ای گونهاست؛ به SMS کارتی با استفاده ازهدف، ساخت یک پنل مدیریتی تحت وب برای کنترل دزدگیر سیم

فرمان صادر کند، پاسخ  ( SMSپنل ا یتبلت  /IOSبا هر وسیله ارتباطی )گوشی اندروید /که کاربر بتواند 

 .دستگاه را دریافت کند و سوابق هشدارها را ببیند

هایی مانند مدیریت چند دستگاه، تعریف در آینده بتوان قابلیت صورت ماژولار انجام شود تاتوسعه باید به

 .های جدید دزدگیر را اضافه کردهای پیشرفته و پشتیبانی از مدلکاربران متعدد، اعلان

 ،SMS ، اتصال کامل به سرویس ارسال و دریافتاپلیکیشن عملیاتیوب :نویسخروجی مورد انتظار از برنامه

 .کد قابل توسعهمستندات فنی و سورس

 

 

  


