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 چکیده فارسی
 یسازادهیپ ،یک شبکه جدید است. تا قبل از ورود این شبکه جدید 1شدهفیتعرافزاری شبکه نرم افزارنرمی مبتنی بر هاشبکه

بود.  برنهیزه ،یفنّاورچند  متشکل ازی پیچیده هاستمیسشبکه نیاز به مهارت و تخصص زیادی داشت و هزینه نصب و استفاده از 

ی شبکه هاگرهو برای ایجاد مدیریت کاربر روی ارسال و دریافت در  1882در سال  شدهتعریفافزاری شبکه نرمایده اصلی مفهوم 

 عامل نیاز داریم: 6به  این شبکه یسازادهیپمطرح شد. برای 

 روترها و دیگر تجهیزات وجود داشته باشد. ،هاچییسوبین تمامی  ،یک معماری منطقی مشترک -1

 Ipsilon 1996 ،IETF 2000، Ethan 2007: یهاپروتکلتجهیزات شبکه نیاز است. مثل  یک پروتکل امن برایبه  -6

 OpenFlow 2008 و

                                               
1 SDN 
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 مقدمه

، معماری شبکه سنتی قادر به برآورده نمودن الزامات یشن محاسبات ابری و اینترنت اشیاو عمیق اپلیک با توسعه مداوم

؛ و اینترنت وسایل نقلیه نیست (5G) میسهای بینسل پنجم شبکه، سایبری–فیزیکی یهاستمیسصنعت حال حاضر، مانند  یهانهیزم

و نوآوری  یریپذانعطافبرای محیط صنعتی که ظرفیت  افزارنرممبتنی بر  یهاشبکهکه  اندنمودهبنابراین برخی از محققان پیشنهاد 

 اینترنت اشیا در آن افزایش خواهد یافت، عملی و کاربردی خواهد بود.

نعتی هستند. ص یهاطیمح هنیدرزم شدهتعریفافزاری شبکه نرم یهاشنیکیاپلهر دو از موضوعات پژوهشی  کامنیت و مهندسی ترافی

را دارم. هاشبکهو سپس امنیت و ترافیک این  شدهتعریفافزاری نرم هایشبکهقصد بررسی کلی  نامهانیپادر این 
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 چیست؟ شدهتعریفافزاری شبکه نرم 9-9

یی است که در آن بخش کنترل و بخش انتقال از هم جدا هاشبکهروشی برای مدیریت ، افزارنرمتوسط  شدهفیتعرشبکه 

 شدهتعریففزاری اشبکه نرم. شودیمیک نقطه کنترل متمرکز انجام  لهیوسبهمدیریت توابع شبکه  افزارنرمهستند. برای این کار از 

 برای مدیریت شبکه است. 1شبکهی توابع سازیمجازیک رویکرد مکمل برای 

 دهشتعریفافزاری شبکه نرم در کنندهکنترلو یک  دهدیمنمای متمرکزی از شبکه را ارائه  شدهتعریفافزاری شبکه نرم

 ایاستاندارده مرکزی، کنترلر مجازی، هایسوییچ مجازی، هایاین شبکه با استفاده از لایه در .کندمیشبکه عمل  «مغز»مانند 

 افزاریرمنصورت به بالاتر هایلایه در را شبکه مدیریتی و کنترلی کارهای از برخی کنندمی سعی بالا سطح یهارابط و ارتباطی

 وشمندیه و افزارینرم هایقابلیت و داده کاهش را افزارسخت به وابستگی شدهتعریفافزاری شبکه نرم دیگر زبان به. دهند انجام

 و کرده خود شبکه برای نویسیبرنامه و ریزیبرنامه به اقدام توانندمی اپراتورها و هاسازمان رهگذر این از. دهدمی افزایش را شبکه

 نیشهورترمیکی از  .است مشتریان برای جدیدی هایسرویس ارائه آن نتیجه که آورند وجود به را اختصاصی و سفارشی هایقابلیت

 است. «6اوپن فلو» پروتکل شدهتعریفافزاری شبکه نرمدر کنترلرهای  مورداستفادهی هاپروتکل

های بالا هو هزینین پیچیدگی، وابستگی به فروشنده همچن ،شودیمیی که اکنون استفاده هاشبکهی فناورمحدودیت در 

متناسب با  ی قابلیت تغییرراحتبهمتمرکز،  شدهتعریفافزاری شبکه نرم کهیدرحالها مواجه هستیم؛ مشکلاتی است که با آن ازجمله

ه ی بیشتری را برای شبکنوآوری و ریپذانعطافکاهش یابد و همچنین  هانهیهز شودیمرا دارد. این موضوع باعث  وکارکسبنیاز 

 آورد.میفراهم 

ست ا توابع شبکه یسازیمجازو  شدهتعریفافزاری شبکه نرمی هاشبکهبخشی از حرکت به سمت  3بکهش یسازیمجاز

یزیکی و یک شبکه مجازی را در بالای شبکه ف کندمیجدا  افزارسختصفحه انتقال، شبکه را از از صفحه کنترل  داشتننگهکه با جدا 

نیاز به تنظیمات  و است شدهلیتشک کنترلقابلکه از یک صفحه مرکزی  شودیم. این کار باعث ایجاد یک سیستم پویاتر کندمیاجرا 

 استفاده کرد. ...و 5Gی ابری، هاشبکهدر  توانیم شبکه یسازیمجازو  شدهتعریفافزاری شبکه نرم از .دهدیمدستی را کاهش 

                                               
1 NFV 
6 Open Flow 
3 NV: NETWORK VIRTUALIZATION 
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 شدهتعریفافزاری شبکه نرمتاریخچه  9-9-9

یک استاندارد با عنوان  6114در سال  ،ی صفحه کنترل از صفحه دادهجداسازی مختلف برای هاروشبا بررسی  IETF گروه

 شدهتعریفافزاری شبکه نرم. هدف اصلی کردپیشنهاد "SOFT ROUTER" به همراه معماری «انتقال و کنترلجداسازی صفحه »

ی به نام کنترلر است. این ایده در سال افزارنرممنطقی  نهادکیاز طریق  هادادهو کنترل خارجی  هاچیسوئبخش کنترل از  یجداساز

 بزرگ شرکت هشتاد از بیش عضویت و 1باز یهاشبکهبنیاد  تشکیل با 6111 سال در شتاب گرفت. 6111مطرح شد و در سال  6114

 6116 سال رد شدهتعریفافزاری شبکه نرممحصولات  اولین. شد جدیدی فاز وارد «اوپن فلو» استاندارد تدوین و آن در شبکه صنعت

 .شوند  TCP/IPو اترنت بر مبتنی سنتی هایشبکه جایگزین کمکم هاشبکه نوع این شودمی بینیپیش. ندشد بازار وارد

 OSIهای و شبکه SDNهای شبکه 0-9-9

های شبکه شروع به کار کرد. سان مایکروسیستمز توسط جاوا پس از انتشار شدهفیافزاری تعرشبکه نرم 1885در سال 

ر یک شبکه خانگی های مختلف دافزاری شبکه است که ارتباط بین دستگاه. سوئیچ یک دستگاه سختهستندقدیمی مبتنی بر سوئیچ 

یی کند و با شناسااست که پیام را از یک دستگاه متصل به شبکه دریافت می صورتاین  بهعملکرد سوئیچ کند. می نیتأمیا شرکتی را 

 کند.دستگاه گیرنده پیام را فقط برای همان دستگاه مقصد ارسال می

شبکه در . سوییچ شودیم)نتورک( از سوئیچ استفاده  3دیتا لینک( و لایه ) 6هفت لایه داریم که در لایه  OSI در شبکه

های ههای محلی مثل شبکدر شبکه هاآنبین  دیخواهیمهای مختلفی که و دیوایس هاستمیسبرای ایجاد اتصال میان  است ابزاری

گر . کارکرد سوییچ به این صورت است که اشودیمبا کابل برقرار  معمولاًخانگی و شرکتی تعامل وجود داشته باشد. این اتصالات 

از  6یه ی لاهاچییسویک دستگاه قصد ارسال اطلاعات برای یک دستگاه دیگر را دارد بتواند مقصد آن اطلاعات را تشخیص دهد. 

عات و از پورت مناسب اطلا دنکنیماستفاده برای مشخص کردن دستگاه هدف  ی پیام دریافتی(هامیفر)موجود در مک آدرس دستگاه 

ی هاچییسو، هاتیقابلاما در کنار این  دهندیمنیز همین عملکرد را ارائه  3ی لایه هاچییسو. کنندیمرا برای دستگاه مقصد ارسال 

ها یکی از مشکلات استفاده از سوییچموجود در آن شبکه را دارند. های  subnetو  vlanتوانایی مسیریابی اطلاعات میان  3لایه 

 .شودیمبه یک صورت رفتار  هابستهبا تمام  هاچییسودر این است که 

 

                                               
1 ONF: Open Networking Foundation 
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 شدهتعریفافزاری شبکه نرم مرجع مدل 0-9

 با مدل یک نداشت به نیاز بیشتر جزییات داشتن برای اما؛ استفهم قابل ومؤثر  ساده، بسیار شدهتعریفافزاری شبکه نرم

 .است باز یهاشبکهبنیاد  سند درشده ارائه مدل زیر شکل .است مرجع مدلعنوان تر بهکامل جزییات

 شدهتعریفافزاری شبکه نرممدل مرجع  :1-1شکل 

 :ازاند عبارت لایه سه این. شودمی دیده شدهتعریفافزاری شبکه نرم مدل اصلی لایه سه مدل این در اول، نگاه در

 سوییچ ابزارها این به. شوندمی دیده شدهتعریفافزاری نرم شبکه در داده ارسال یهاالمان داده، ارسال یا پایین لایه در 

 ادهد ارسال لایه واسط» بخش به نام یک شبکه یهاالمان این از یک هر در. شودمی گفته نیز شدهتعریفافزاری شبکه نرم

 هایبسته الارس شامل کنترل لایه با ارتباط بخش این وظیفه. دارد وجود «کنترل لایه واسط»اختصار به یا «کنترل لایه با

 نترلیک مسیر همچنین. است کنترلر از مدیریتی هایداده و وضعیت دریافت و لازم مدیریتی هایداده ارسال جریان، هر نمایه

 بخشی شدهتعریفافزاری شبکه نرم سوییچ در. است شدهتعریفافزاری شبکه نرم سوییچ یا شبکه المان دیگر یهابخش

 انجام باید عملیاتی چه داده جریان هر برای شود مشخص تا کندمی ایجاد را داده پردازش و ارسال جدول یک که دارد وجود

 یا و ارسال وظیفه قسمت این. است داده پردازش و ارسال بخش شدهتعریفافزاری شبکه نرم سوییچ دیگر قسمت. شود
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 ادهد پردازش و ارسال جداول طریق از هااستیس این. دارد را بالاتر هایلایه یا و کنترلر یهااستیس اساس بر داده پردازش

 .شوندمی داده قرار بخش این اختیار در

 هر در. شودمی تهگف نیز شبکه عاملستمیس کنترلر، به. شودمی دیده( کنترلرها) کنترلر المان کنترل، لایه یا وسط لایه در 

 بیشتری اربسی یجزئ هایبخش تواندمی معماری اساس بر کنترلر یک طبیعتاً. دارد وجود کلی و اصلی بخش چند کنترلر

 در ادهد ارسالباواسط  هابسته دریافت و ارسال فهیوظ« کنترل لایه با داده ارسال لایه واسط»انداز راه بخش. باشد داشته

 این. دارد وجود شمالی واسط بخش دیگر طرف در. دارد را شد گفته قبلاً آنچه مطابق شدهتعریفافزاری شبکه نرم سوییچ

 نترلرک اصلی بخش. است ارتباط در استاندارد ایواسطه طریق از دارند قرار کاربر لایه در که یکاربرد هایبرنامه با واسط

 است.شده  داده نشان 1کنندهکنترل یمنطق اتیعمل با دهدمی انجام را کنترلر منطقی عملیات که

 شبخ دو کاربری برنامه هر در. است مختلف کاربری هایبرنامه شامل لایه این. دارد قرار کاربر لایه لایه، بالاترین در 

 نترلرک یزیربرنامهقابل بخشدرواقع  اصلی بخش. «شمالی واسطانداز راه» بخش و اصلی برنامه بخش. دارد وجود اصلی

 و ردهک دیکته کنترلر به «شمالی واسطانداز راه» بخش با استفاده از برنامه طریق از راموردنظر  رفتار بخش، این. است

افزاری نرم شبکهشده خلاصه دیدگاه کنترلر. کندیمدریافت  شبکه از واسط این طریق از را ازیموردن اطلاعات همچنین

 معماری است ممکن برنامه هر. ازآنجاکه دهدمی قرار کاربری هایبرنامه اختیار در واسط همین طریق از را شدهتعریف

 بخش نای دیگر زبان به. باشد متفاوت کاربری افزارهاینرم به بسته تواندمی لایه این معماری باشد، داشته را خود خاص

 نوشتن رایب یاشدهفیتعر پیش از ساختار هیچ بنابراین؛ است یزیربرنامهقابل لایه یا «افزارنرم با فیتعرقابل قسمت»

 کاربر لایه و کنترل لایه بین استاندارد ارتباط پروتکل، لایه این در اصلی مسئله. است نشده تعیین لایه این در هابرنامه

 ارائه یهلا این برای را خود اختصاصی پروتکل کنند،می ارائه را خود اختصاصی کنترلر یی کههاشرکت از بعضی. است

 .هستند JAVA و REST یهاپروتکل کاربر، لایه و کنترل لایه بین ارتباطی استاندارد یهاپروتکل اما؛ اندکرده

 شبکهِ مدیریتِ  توابعِ از بسیاری هرچند. است مدیریت لایه شود،می مشاهده مذکور لایه سهموازات به شکل در که دیگری لایه

 باید که رددا وجود خاص مدیریتی توابع برخی نمود، فراهم شبکه مدیریت خاص کاربردهای و کنترل لایه طریق از توانمی را سنتی

که شب توسط که ییهابخش ،شدهانجام شبکه عناصر اولیه یاندازراه که است لازم داده ارسال لایه در. شود فراهم مجزاصورت به

 لایه در. ودشیم پیکربندیها آن برای شدهتعریفافزاری شبکه نرم کنترلر وشده مشخص شد خواهد کنترل شدهتعریفافزاری نرم

                                               
1 SDN Control Logic 
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 دهشیکربندیپ است، شدهتعریفافزاری شبکه نرم کاربرد هر کنترل تحت قلمروکننده مشخص که ییهااستیس که است لازم کنترل

 دبای مدیریت سیستم سطوح تمامی در. شوند پیکربندی ها SLA و قراردادها که است لازم کاربر لایه در. شود پایش سیستم کارایی و

 .شوند پیکربندی نمایندمی فراهم را شدهعیتوز توابع بین امن ارتباط امکان که امنیتی موارد

 شدهتعریفافزاری شبکه نرمهای معماری شبکه 9-9

 ایشبکه معماری از نوع یک شدهتعریفافزاری شبکه نرم یا محورافزار نرم هایشبکهباز  هایِشبکه بنیادِ تعریف مطابق

( شبکه یهوشمند و هاسیاست کنندهفراهم) کنترل سطح دادن قرار با امر این. کندمی جدا یکدیگر از را کنترل و داده سطوح که است

 کاربرد سطح در کنترل سطح بالای در هم کاربردی هایبرنامه. است پذیرامکان دارد نام کنترلر که ایبرنامه یا سرور در

(Application Layer) گیرندمی قرار. 

 بیشتر کامپیوتری هایشبکه هوشمندی و توانایی که است شده سعی شدهتعریفافزاری شبکه نرم هایشبکه معماری در

 صورتبه شبکه افزارینرم هایلایهروی ها آن تمرکز و افزاریسخت روتر و سوییچ از هاداده کنترل بخش جداسازی باکار  نی. اشود

 از مندترهوش ومؤثرتر  بسیار ،باشد داشته اختیار در را شبکه کل از دیدی که متمرکز افزاریِنرم کنترلرِ یک. شودمی انجام مجازی

 ریزی،رنامهب مانند هاییقابلیت متمرکز، کنترلر یک با. کرد خواهد عمل که پراکنده هستند هاچییسو و روترها کنترلی یهابخش

 .شودمی اضافه شبکه به افزارینرم توسعه و خودکارسازی پذیری،انعطاف پذیری،مقیاس
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 شدهتعریفافزاری نرم یهاشبکهمعماری  :1-6شکل 

 لایه داریم: 3 شدهتعریفافزاری شبکه نرم معماریدر 

 شبکه در ی در حال اجراهاسیسروو  ها: شامل برنامه1شنیکیاپل 

 شبکه «مغز»یا به عبارتی  شدهتعریفافزاری شبکه نرم: کنترل 6کنترل 

 پشتیبانی هایافزارسختو روترها و  هابه عبارتی سوییچ ؛: زیرساخت شبکه3رساختیز 

                                               
1 Application 
6 Control 
3 Infrastructure 
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که واسط  کنندیمسطح بالا و سطح پایین( استفاده  3یهاواسط) 6واسط جنوبی و 1واسط شمالی از لایه 3برای ارتباط بین این 

 کنترلو  کیشناپلیی هاهیلاارتباط بین  و واسط جنوبیدارد  بر عهدهرا  کنترلو  رساختیزی هاهیلاارتباط بین وظیفه برقراری  شمالی

 کند.ایجاد میرا 

. شودیمشبکه استفاده  در کاربردی در حال اجرای یهابرنامهو  هاسیسروبرای برقراری ارتباط میان کنترلر،  :های شمالیواسط

 تا بدانند چه منابعی در دسترس هستند. شودمیوضعیت زیرساخت شبکه مشخص  واسطاز این با استفاده 

ایجاد  دمینا ی کهو قوانین هاتیمحدودبر اساس  اطمینان حاصل کند که ترافیک برنامه تواندیمخودکار  صورتبه ،علاوه بر این

 مسیریابی شده است یا خیر؟کرده 

 که برنامه به چه منابعی نیاز دارد و مقصد آن کجاست. دیگویمکند و با لایه کنترل صحبت می واسطاین 

 ریتأخکمترین  که اینهیبهکند و از هوش خود برای پیدا کردن مسیر لایه کنترل نحوه دسترسی به منابع را در شبکه تنظیم می

 کند.استفاده می را داشته باشدامنیت  بیشترین و

 لیتقاب و مستقیم دسترسی امکان اوپن فلو. استشده  استاندارد اوپن فلوبانام  و باز یهاشبکهبنیاد  توسط :های جنوبیواسط

 .کندیم فراهم را شودیممجازی انجام  و فیزیکیصورت به هاسوئیچ نظیر ،شبکه تجهیزات داده که توسط ارسال برنامه در تغییر

ی شبکه مانند اهرساختیز وبه عبارتی بین لایه کنترل  ؛کند( و کنترل را ایجاد میرساختیزدیتا ) هیدولاارتباط بین  واسطاین 

 .کندیمارتباط برقرار  چییسوروتر و 

 د طی کند.که چه مسیری بای داندیمی برنامه طبق تصمیم لایه کنترل هاداده ،شودیمشبکه گفته  رساختیز ،رساختیزلایه به 

 هادادهتا مسیر  دنو جدول مسیریابی وابسته نیست هادستگاهدیگر به  هادادهو روترها را تغییر دهد.  هادادهنحوه انتقال  تواندیمکنترلر 

 .ردیگیمدر مقابل هوش مصنوعی تصمیماتی آگاهانه برای انتخاب مسیر بهینه  ،مشخص شود

 

 

                                               
1 API Northbound 
6 API Southbound 
3 API 
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 شدهتعریفافزاری شبکه نرمنترلر ک 4-9

کنترلی است که یک نمایش کامل و متمرکز از شبکه را در اختیار شما قرار  افزارنرمیک  :1شدهتعریف یافزارشبکه نرم کنندهکنترل

شبکه ار ی قوانین رفتسازادهیپ نیهمچن. ادمین شبکه از کنترلر برای بررسی زیرساخت صفحه انتقال و هدایت ترافیک و دهدیم

 کند.استفاده می

کند که در اعمال شود. تعریف قوانین، مشخص می شبکه 6یکنواخت روی چندین نود طوربهکند تا ادمین شبکه قوانینی را ایجاد می

 رخورداریب کند.می ها را مشخصاولویت همچنین ی به شبکه، چه میزان از منابع استفاده شود ودسترسزمان ترافیک شبکه، سطح 

 .کندیم ترکنواختی و تریکدست را شبکه مدیریت موجود، یهااستیس و شبکه در متمرکز دید از

 

 واسطاز طریق  هاهیلاارتباط : 1-3شکل 

 رقرارب ارتباط هاواسط طریق از و شدهداشته نگه جداگانه شدهتعریفافزاری شبکه نرم در هارساختیز و کنترل برنامه، یهایهلا

 .کنندیم

                                               
1 SDN controllers 
6 node 
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 اوپن فلو پروتکل 5-9

ا در . این پروتکل ارتباطی رشتتودیممحستتوب  شتتدهفیتعری افزارنرمیکی از اولین استتتاندارهای شتتبکه  اوپن فلوپروتکل 

با بخش  ماًیقمستتا  دهدیماجازه  شدهتعریفافزاری شبکه نرمکند که به کنترلر تعریف می شدهتعریفافزاری شبکه نرمی هاطیمح

 ت سازگار شوند.بتوانند با تغییرا ترراحتفیزیکی و مجازی ارتباط برقرار کند تا  ازنظرمانند سوییچ و روتر  ،ای شبکههانتقال دستگاه

ه در جایگاه مغز شبکه قرار دارد و انتقال دیتا ب شدهتعریفافزاری شبکه نرم کنندهکنترلکه در قبل هم اشاره شد  طورهمان

 نترلکو  اپلیکیشنی هاهیلابین  های جنوبیواسط . لازم به ذکر استشودیمانجام  جنوبی هایواسطسوییچ و روترها از طریق 

 کند.می ارتباط برقرار

ستگاهی که  هر ،اوپن فلوحیط برای کار در م رد باید از ارتباط بگی شدهتعریفافزاری شبکه نرمبا یک کنترلر  خواهدیمد

تغییراتی در جدول جریان عبوری از  شتتتدهتعریفافزاری شتتتبکه نرم، کنترلر 1رابطی کند. با استتتتفاده از انیبپشتتتت اوپن فلوپروتکل 

 ی عبوری را بهینه کند وهاانیجرتا ترافیک شتتتبکه را تقستتتیم کند،  دهدیمو به ادمین شتتتبکه اجازه  کندیمایجاد ستتتوییچ/روتر 

 .تنظیمات جدیدی را ایجاد کند

 :اوپن فلودر محیط ی ورودی هاانیجر

 

                                               
1 Interface 
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 اوپن فلوورودی در محیط  یهاانیجر :1-4شکل 

 اوپن فلو مزایای پروتکل 9-5-9

  1یسینوبرنامهقابلیت 

 .نوآوری دارد و متفاوت است 

  ی جدید دارد.هایژگیوسرعت بالایی در ارائه خدمات و 

  6مرکزیهوش 

 سادگی 

 عملکرد بهینه 

  هااستیسمدیریت ساده قوانین و policy 

 مزیت این پروتکل: نیترمهم

 افزارنرمو  افزارسختی جداساز 

 ی بخش کنترل و انتقالجداساز 

 فیزیکی و منطقی ماتیتنظ 

 اوپن فلو تاریخچه پروتکل 0-5-9

از پروتکل  1.1ورژن  6118شد. در دسامبر  بیان 6119در سال  استنفوردبرای اولین بار در دانشگاه  اوپن فلو اصلی مفهوم

 منتشر شد. اوپن فلو

. حتی کنترلرهای شودیمی بانیپشتاز این پروتکل  OpenDaylight Projectاز زمان انتشار چندین شرکت مانند: 

OpenDaylight  ی دیگری مانند: هاشرکت. شوندیمارائهCisco و Brocade  را با  اوپن فلو تیباقابلکنترلرهاییCisco 

XNC  وBrocade Vyatta Controller  دندهیمارائه. 

 

                                               
1 Programmability 
6 Centralized Intelligence 
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 NFVو  SDNهای ی شبکهاستانداردساز 6-9

تلفن،  هایشبکه ازجملههای ارتباطی ی در شبکهاندهیفزا صورتبهتوابع شبکه  یسازیمجازو  شدهفیتعری افزارنرمهای شبکه

توابع  یازسیمجازو  شدهتعریفافزاری شبکه نرمی اصلی هایژگیو. از شودیمی استفاده انهرایا یهاشبکههمراه و های تلفن شبکه

ی در کلیه سطوح شبکه، تعیین سطح کاربری برای کاربران، فراهم سازیمجاز، افزارنرمو  افزارسختبه ماژولار بودن  توانیم شبکه

های ه شبکهچندین جنبه فنی وجود دارد ک اشاره کرد.ی سینوبرنامهامکان ایزوله برای کنترل بیشتر، کنترل مرکزیت و قابلیت  کردن

ال تکامل های در حشبکه ترعیسر. برای پذیرش دهدیمقرار  ریتأثرا تحت  توابع شبکه یسازیمجازو  شدهافزاری تعریفشبکه نرم

 ،3GPP، ONFیی مثل هاسازمانتعریف شود که  یهایدباید استاندار توابع شبکه یسازیمجازو  شدهافزاری تعریفشبکه نرمبا 

IETF، ETSI و IEEE  نقش دارند. این استانداردها ی مختلفهابخشی استانداردسازدر 

 9پوشانهمهای شبکه ستاندارد برایا 9-6-9

NGSON6  دهندگانهارائخدماتی به نفع اپراتورهای شبکه،  ستمیاکوسی یک استانداردسازبرای  حال تلاشاین شبکه در 

یی برای ترکیب خدمات، تحویل محتوا و مدیریت خودکار هاپروتکلهمچنین  .محتوا و کاربران نهایی است دهندگانارائه ،خدمات

تحویل خدمات  یبرا ، ipدمات مبتنی برخ با ارائه 3پوششهای یک چارچوب مرجع در شبکه این استاندارد کند.سازمان تهیه می

 ی، مدیریت خودکار شبکه،سازهمگامیی چون هاتیقابلشامل . این خدمات ی کرده استاستانداردساز محور یمشترمشترک و 

 .استپیشرفته و نقشه  یابیریمس

 :دهدیم نشانرا  شدهارائهی از خدمات انمونهشکل زیر  

                                               
1 Service Overlay Networks 
6 Next Generation Service Overlay Networks 
3 Overlay 
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 NGSONخدمات : 1-5شکل 

NGSON  ا کردن پید. همچنین به دنبال را دارد شدهتعریفافزاری شبکه نرمی هابرنامهقصد گسترش و تسریع خدمات و

 از طریق طراحی معماری یک اکوسیستم است. هاآنیک روش کارآمدتر برای ارائه 

 9شدهافزاری تعریفشبکه نرم/توابع مجازی شبکه یاستانداردساز 0-6-9

فزایش ی عملیاتی و نگهداری شبکه اهانهیهز، قابلیت اطمینان، عملکرد ،تیامن کیفیت،انجام نشود، ی سازمدل کهیدرصورت

دمات افزایش عملکرد برای خ ،ی متفاوتی از کیفیت وجود دارد که نیازمند توسعه استانداردهایی از قبیل امنیتهافیتعر. ابدییم

 خدمات تیفیک ، ایجاد دیتابیس، شناسایی سطح قابلیت اطمینان،توابع شبکه یسازیمجاز/شدهتعریفافزاری شبکه نرمدر  شدهارائه

 هستند.

 یسازیمجازی هاطیمحتعریفی از امنیت در  9-0-6-9

افزاری شبکه نرماجزای اصلی  لیوتحلهیتجز ی امنیتی، اصطلاحات،هامدلی استانداردسازتلاش برای 

 ، یکپارچگی و در دسترس بودن است.توابع شبکه یسازیمجاز/شدهتعریف

                                               
1 sdn/nfv 
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 یسازیمجازی هاطیمحتعریفی از عملکرد  0-0-6-9

برای فعال کردن عملیات سیستم بهینه و تحویل خدمات  لیوتحلهیتجزی عملکرد بهتر، هامدلی استانداردسازتلاش برای 

 مجازی سازی توابع شبکه-شدهتعریفافزاری شبکه نرمی هارساختیزدر 

 یسازیمجازی هاطیمحتعریفی از قابلیت اطمینان برای  9-0-6-9

برای فعال کردن عملیات بهینه سیستم و تحویل  لیوتحلهیتجزی قابلیت اطمینان، هامدلی استانداردسازتلاش برای 

 توابع شبکه یسازیمجاز/شدهتعریفافزاری شبکه نرمی هارساختیزخدمات در 

 شدهتعریفافزاری شبکه نرمارتباطات کوانتومی  9-6-9

یکربندی اجازه پ هادستگاههای ارتباطی کوانتومی است که به این هدف از این پروژه تعریف یک رابط کلاسیک با دستگاه

، ییایپویجاد ا منظوربه. این رابط پیکربندی نقاط نهایی کوانتومی را در یک شبکه ارتباطی دهدیمی را ریگاندازهو  هاپروتکلمجدد 

 شدهفیعرتی سازشبکهیا کاربردهای کوانتومی فراهم خواهد کرد. طراحی پروتکل یکپارچگی آینده را با و  هاپروتکلاصلاح یا حذف 

 ی باز تسهیل خواهید کرد.سازشبکهو بنیاد  افزارنرمتوسط 

 شدهتعریفافزاری شبکه نرممزایای  7-9

 تأمین پویاطور به را شبکه منابع تواندیم که دهدیم ارائه را یزیربرنامهقابل و متمرکز یاشبکه شدهتعریفافزاری شبکه نرم

 :دهدیم ارائه را زیر تجاری و فنی مزایای همچنین. کند برطرف را متغیر نیازهای تا کند

 ی مستقیمسینوبرنامهقابلیت  9-7-9

ن ی مستقیم را دارد زیرا توابع کنترلی جدا از توابع انتقال هستند به همیسینوبرنامهقابلیت  شدهتعریفافزاری نرمهای شبکه

پیکربندی یا تنظیم  OpenStack, Puppet, Salt, Ansible, Chef مانندی اختصاصی هامنبعبا استفاده از  توانیمدلیل 

 .شود

 مدیریت متمرکز 0-7-9

 حفظ . وظیفه این بخشاست متمرکزشده شدهتعریفافزاری شبکه نرمکنترلی  افزارنرمروی  ،بخش منطقی هوش شبکه

منطقی به  یک سوییچ مستقل عنوانبه شدهتعریفافزاری شبکه نرمموتور قوانین است. همچنین  هابرنامهنمای کلی از شبکه برای 

 .رسدیمنظر 
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 کاهش هزینه 9-7-9

یی مثل افزارهاسختو نیازی به خرید  دهدیمرا کاهش  هانهیهزبه صورتی ذاتی  شدهتعریفافزاری شبکه نرم

ASIC_BASED نیست. 

د. نکنی میبانیپشت اوپن فلویی مانند افزارهانرمو  شدهتعریفافزاری شبکه نرمی هاتیقابلی داخل بازار از هاچییسوبیشتر 

باشد یا  1مرکز داده یک چه این شبکه باشد، شدهادهاستف شدهتعریفافزاری شبکه نرم تیباقابلیی هاچییسواگر در زیرساخت شبکه از 

 ی دارد.سازفعالفقط نیاز به  ،تفاوتی ندارد خانگی شبکه یک

 بروز رسانی 4-7-9

ی شبکه به این معنی است که نیازی به جداسازی و جایگزین کردن کل زیرساخت شبکه افزارهانرم یروزرسانبهامکان 

یکنواخت در شبکه گسترش داد تا احتمال بروز خطای انسانی هنگام  صورتبهقوانین را  توانیمنیست.  وکارکسببرای تغییر 

 ی شبکه کاهش یابد.روزرسانبه

 یریپذعطافان 5-7-9

 دیدج یهارساختیز و خدمات جدید، یهاسرعت برنامهبه تا کند کمکها سازمان به تواندیم شدهتعریفافزاری شبکه نرم

 یانروزرسبه یک شود، ایجاد جدید چیزی که زمان هر زیرا تغییر دهند، خود را نیازهای تجاری و ی اهدافراحتبهو  کرده مستقر را خود

 .کندیم مستقر شبکه سراسر در را آن ساده

 شدهتعریفافزاری شبکه نرمی هاچالش 8-9

 این بخش هم مشکلاتی دارد: itی هاحوزهبدون چالش و مسئله نیست مانند همه  شدهتعریفافزاری شبکه نرم

 خطرات امنیتی مدیریت متمرکز 9-8-9

بخش مدیریت  .شودیماست ولی یک خطر امنیتی نیز محسوب  شدهتعریفافزاری نرمهای مدیریت متمرکز جز مزیت شبکه

 .خواهد گرفتقرار  ریتأثقرار گیرد کل شبکه تحت  موردحملهیک مرکز حساس هست که اگر  6متمرکز

                                               
1 Data Center 
6 centralized management 
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 کنندهکنترلگلوگاه  0-8-9

 ،شبکه یک رایب تنگنا یک به تواندیم باشد، داشته وجود شدهتعریفافزاری شبکه نرم کنترلر نمونه یک تنها کهیدرصورت

 .شود تبدیل سوئیچ و روتر ترافیک، زیاد حجم با

 نشدهرفتهیپذ هاواسطهیچ استانداردی برای  9-8-9

امر باعث  نیا .ندهست شدهتعریفافزاری شبکه نرمی هاکنندهکنترلمتفاوتی برای  یهاواسطافراد مختلفی در حال ایجاد 

 باید چند ورژن را آماده کنند. دهندگانتوسعهی مختلف، هاکنترلتعامل با  منظوربهی سخت شود زیرا افزارنرمتوسعه  شودیم

 رابط کاربری 4-8-9

ی زسایمجازتغییر توسعه اپلیکیشن و  ،دارد که شامل: تست خودکار devOpsامکان  شدهتعریفافزاری شبکه نرم افزارنرم

 ی از شبکه است.هابخش

های داخل که تمام دستگاه میسیببرای مدیریت شبکه  شدهتعریفافزاری شبکه نرماز  توانندیمی هوشمند هاساختماندر 

 استفاده کنند. کندیمساختمان را به هم متصل 

)ارتباط وسیله نقلیه( استفاده  v2xدر  میتوانیممعرفی کرده است  شدهتعریفافزاری شبکه نرمی که زسایمجازاز اصول 

 کرد.

سترش گ وکارکسبکل  اندازهبه آن را میتوانیمفقط یک مرکز داده دارد ولی  معمولاً  شدهتعریفافزاری شبکه نرم افزارنرم

را ساده کرده و  اترنت و میباس ،میسیبهای ارتباطات بین شبکه میتوانیم شدهتعریفافزاری شبکه نرمدهید. با استفاده از فناوری 

 .انجام دادخودکار  صورتبه را یرسانخدماتو  مرکزی مدیریت کرد صورتبه

 یاشبکهی هایفناوربر  یافزارنرم شدهفیتعر یهاشبکه ریتأث 1-9

افزاری نرم شبکهافرادی که  است.شبکه فناوری در  جلوروبه یمطرح شد حرکت شدهتعریفافزاری شبکه نرمی که سازیمجاز

 secure accessو  sd-branchو  Sd-wanی زیادی کردند. هاشرفتیپ اندآموخته توابع شبکه یسازیمجازو  شدهتعریف

service edge 5های هستند. در شبکه هاشبکهی از این هانمونهG  شبکه کنترل شبکه از طریق یک هسته مرکزی شبیه به

 .ردیگیمیاد  شدهتعریفافزاری شبکه نرمو از قوانین  ردیگیمصورت  شدهتعریفافزاری نرم
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 توابع شبکه یسازیمجازدر مقایسه با  شدهتعریفافزاری شبکه نرم 92-9

 اد کرده وتعادل ایج ،میان بار شبکه توانندیماین توابع  .ی شبکه استسازیمجازیکی از اجزای  توابع شبکه یسازیمجاز

 .هستنداز فایروال تا مسیریابی  قابلیت تنظیمات متفاوت

 را اجازه مرکز کنترل این .از هم جدا کرده و مرکز کنترل داردرا ی کنترل و دیتا هاصفحه شدهتعریفافزاری شبکه نرم

 .شودیمی زیربرنامه تیباقابلعث ایجاد شبکه و با صورت خودکار فعالیت کندبهتا  دهدیم

متمرکز  مؤلفهروی کنترل  شدهتعریفافزاری شبکه نرمکند و اجزای شبکه را مجازی می توابع شبکه یسازیمجازدر اصل 

 .ندبه یکدیگر وابسته نیست توابع شبکه یسازیمجازو  شدهتعریفافزاری شبکه نرم. شودیم

 sd-wanو  شدهتعریفافزاری شبکه نرم 99-9

یک  wan-Sdاست.  شدهتعریفافزاری شبکه نرم افتهیتوسعه WAN)-(SD1 افزارنرم توسط شدهتعریف گسترده شبکه

های خود را در تا کلیه شبکه دهدیماجازه  هاشرکتاین فناوری به  IEEEگفته و طبق  دهدیممنطقه جغرافیایی گسترده را پوشش 

 .مهم باشد هاگرهمتصل کنند بدون اینکه فاصله بین  هم بهیک منطقه جغرافیایی 

متصل شوند و از طریق یک مرکز  به هم sd-wanاز طریق  تواندیمبرای مثال: تمام شبکه، تمام شعب و مرکز داده 

 sd-wanی هاتیمز. یکی دیگر از کنندیماستفاده  sd-wanی زیادی از هاشرکتو  هاسازمانکنترل شوند. به دلیل این ویژگی 

 .شودیمامنیت شبکه  شیافزاباعث  است که 6به انتهای انتها رمزنگاراین است که 

wan-Sd  نیز کاربرد دارد. 3برای ایجاد شبکه محلی 

 در گوگل شدهتعریفافزاری شبکه نرمبررسی  90-9

 :شودیمدر گوگل به دو بخش تقسیم  wanساختار شبکه 

 شبکه خارجی(کند )منتقل میاطلاعات کاربران را که ی اشبکه -1

                                               
1 Software-defined wide-area network (SD-WAN) 
2 end to end 
3 lan 
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 کند )شبکه داخلی(می جاجابه تاسنترهاید نیب رای که دیتا اشبکه -6

افزاری شبکه نرمگوگل در آن از و  اندشدهدادهقرار  g-scale به نام شبکه یک متفاوت دارند که در کاملاًاین دو شبکه زیرساختی 

 استفاده کرده است. شدهتعریف

ی کند و توانایی پشتیبان اوپن فلوهیچ دستگاهی وجود نداشت که از پروتکل  ،روی این شبکه کرد کاربرزمانی که گوگل شروع به 

. گوگل ی کندبانیپشت اوپن فلوی کرد که از افزارهاسختبه همین دلیل گوگل شروع به ساخت  ،شدداشته باپشتیبانی از نیاز شبکه را 

 .و چندین ترابایت پهنای باند داشت کردیماز چندین سوییچ استفاده  هابخشهر یک از این  درچند بخش آماده کرد که 

در ارتباط هستند تا  هاچییسوبا  اوپن فلواز طریق پروتکل  اوپن فلوبه یکدیگر مرتبط هستند و چندین کنترلر  هابخشاین 

 اطمینان حاصل کنند که مشکلی در شبکه نیست.

 هایریگاندازهی اطلاعات توپولوژی و الحظه صورتبهمرکز مهندسی ترافیک ساخته شد. این بخش  کی ،wanدر این شبکه 

ه و طلاعات را محاسبکند. با استفاده از این اطلاعات مسیرهای جریان اها و خدمات بررسی میرا از پهنای باند و شبکه اپلیکیشن

 ،کلکند. در صورت تغییر مشخصات شبکه یا بروز مشاعمال می هاچییسورا در  رهایمساین  اوپن فلوسپس با استفاده از کند. اعلام می

.کنددکار مسیر جدید را محاسبه و اعمال میخو صورتبهسیستم 
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 شدهتعریفافزاری نرمهای امنیت در شبکه 9-0

 شدهفیعرت شبکه یک یهابخش همه در باید شدهتعریفافزاری شبکه نرم امنیت ،شدهتعریفافزاری شبکه نرم یهاطیمح در

 رایب سرویس یکعنوان به همچنین .شودیم ساخته معماری در باید شدهتعریفافزاری شبکه نرم امنیت. اعمال شود یافزارنرم

 .شود ارائه متصل اطلاعات و منابع کلیه خصوصی حریم حفظ و حفظ یکپارچگی دسترسی، از محافظت

 شدهتعریفافزاری شبکه نرمروند تکامل امنیت در  9-9-0

ی عمومی اافزارهسختاین توابع امنیتی روی  .کارکردی توابع امنیتی شروع به سازیمجازبا  شدهتعریفافزاری شبکه نرم

vnf  .کرد. ترنآسای سیستم را روزرسانبهی و سازادهیپ همچنین سیستم را از راه دور مدیریت کرد. توانیم یسازیمجازبا انجام شد 

اجرا  هاآنروی  vnfکه  هادستگاهقرار گرفت. این نوع  هادستگاهروی  افزارنرم عنوانبه vnf ،سازی توابع امنیتیبا مجازی

 را انجام دهند. اندشدهجایگزین  هاآنافزاری که به خاطر عملکردهای سخت توانندیم شودیم

ی نوشتن مستقیم توابع جابهدر این روش  .شودیمعنوان  1امنیت فناوری اطلاعات کد در گرایش عنوانبهامنیت  راًیاخ

است که  devopsقسمتی از  ،کد ازلحاظ امنیت .دنریگیمجدا قرار  صورتبه vnfدر  ،شبکه یافزارهانرمیا  هابرنامهامنیتی روی 

 زوده شود.اف دتوانینم بعداًو  شودیماز فرایند توسعه  امنیتیی هایکردیروکه باعث ایجاد  ؛شودیمگفته  DevSecOpsاغلب به آن 

 0یبندمیتقس 0-0

ز ا توانندیم اپراتورهاکند. ی به محدود کردن محدوده امنیتی کمک میبندمیتقسدر یک شبکه مجازی یا مرکز داده 

ه مانع از همگرایی ی شبکبندمیتقس استفاده کنند.ی مختلف ترافیک هابرنامههای مجازی برای ی شبکه برای ایجاد شبکهبندمیتقس

 .شودیمترافیک یک برنامه با برنامه دیگر 

ترافیک  وانتیمها . با استفاده از این میکروسگمنتکندی مختلف را از هم جدا میهابخشمیکروسگمنت  ،تاسنتریددر یک  

ی ارتباط بین سرورها و ارتباط بین حجم کاری را در زمان ریپذبیآس توانیمی کنترل کرد. این بدان معناست که مؤثر طوربهرا 

 حمله کاهش داد.

                                               
1 IT Security 
6 segmentation 
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 شدهافزاری تعریفشبکه نرمی امنیتی در معماری هاهیلا 9-0

 کنندهکنترلامنیت  9-9-0

 باید کنترل شود. شدهافزاری تعریفشبکه نرممرکزی دسترسی به کنترلر  رندهیگمیتصمنقطه  عنوانبه 

 کنندهکنترلحفاظت از  0-9-0

؛ این بدان معنا رودیم، شبکه پیش (DDOSپایین بیاید )برای مثال در اثر حمله  شدهافزاری تعریفشبکه نرماگر کنترلر 

 نیاز به حفاظت دارد. شدهافزاری تعریفشبکه نرماست که در دسترس بودن کنترلر 

 ایجاد اعتماد 9-9-0

، شدهتعریفافزاری شبکه نرم کنندهکنترلدر سراسر شبکه بسیار مهم است؛ یعنی محافظت از  محافظت از ارتباطات 

 باشند. عتماداقابلکند. البته اپراتورهای انجام دهنده این کار باید هایی که مدیریت میو دستگاه ی بارگذاری شده بر روی آنهابرنامه

 محیط امنیتی 4-0

 به نتقالاآغاز  .شد آغازافزار نرم باافزار سخت جایگزینیمنظور به امنیتی توابع سازیمجازی باافزار نرم شدهفیتعر امنیت

 تا دهدیم اجازه مدیران به ،مجازی امنیتی محیط .استشده نوشته شبکه یهابرنامه در که است کدیعنوان به امنیتی یافزارهانرم

 .دهند انجام متمرکز کنترل طریق از را نگهداری دور راه از

 هااستیستدوین قوانین و  9-4-0

 دیخواهیمآنچه شما  شدهافزاری تعریفشبکه نرممواردی که لازم است سیستم را چک کنید تا مطمئن شوید کنترلر های  

 .دهندیمرا درست انجام 

 بررسی حملات و محافظت 0-4-0

در برابر حملات  سپس گزارش تهیه کنید، یکبازیابی کنید و اطلاعات را شما باید بتوانید  افتدیمزمانی که یک حمله اتفاق 

 .لازم را انجام دهید یهامحافظتآینده 

افزاری رمشبکه ندر یک محیط  شدهافزاری تعریفشبکه نرمفراتر از معماری، چگونگی استقرار، مدیریت و کنترل امنیت 

دیگر  قرار دارد و برخی شدهافزاری تعریفشبکه نرمبسیاری است. برخی معتقدند امنیت به بهترین وجه در  موردتوجه شدهتعریف
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جاد از این نظرات برای ای نظرصرفاست.  هادستگاههای ی و دیگر کامپونتسازرهیذخ در سرورها، حلراهکه بهترین  کنندیماحساس 

 یی باید طراحی شود:هاحلراه ترمنیاو  کارآمدتر، ریپذاسیمقمحیطی 

 شدهافزاری تعریفشبکه نرمو استقرار در محیط  ینگهدار ،تیریمد :سادگی

 .پیاده کنید هابخشامنیت را در همه  دیتوانیمباید مطمئن شوید که : صرفهبهمقرون

 .شما سازماننسبت به  هدفمند و پیشرفته تهدیدات آخرین برابر در محافظت برای: ایمن

از  . در این نوعاست ظهور حال درافزار نرم از شدهفیتعر امنیت نام به بعدی نسل یهاطیمح در امنیت برای جدیدی دسته

افزاری بکه نرمش که روشی مشابه ،دهدیم تحویل را شبکه امنیت اجرای سیستم، ارسال و پردازش از امنیتی کنترلر کردن جدا با امنیت

 مجازی را شبکه امنیت مجوز عملکرد که است پویا توزیع سیستم یک جهیدرنت. کندیم انتزاع انتقال از را شبکه کنترل ،شدهتعریف

 .شودیم اداره منطقی واحد سیستم یکعنوان به و دهدیم نشان را مجازی یهانیماش مانند ییهااسیمق ،کندیم

SDSec والفایر مانند شبکه عملکرد جداسازی با یسازیمجاز. در این نوع از است شبکه توابع سازیمجازی از یانمونه 

 شدهفافزاری تعریشبکه نرم امنیت مدیریت و استقرار طراحی، برای جدیدی روش اختصاصی، افزاریسخت وسایل از نفوذ کشف و

 پشتیبانی هتج ازیموردن شبکه یهامؤلفه ارائه و ادغام برای ،برنامه این افزارنرم کرد که کاری آن توسط توانیم بنابراین شود؛یم ارائه

 .شود یطراح -هاشبکه سایر حتی و یسازرهیذخ مجازی، سرورهایازجمله  - مجازی کاملاً زیرساخت یک از

 ارتقاء امنیت 5-0

در این نوع د. کن، پتانسیل نوآوری در استفاده از شبکه را مطرح میشدهتعریفافزاری شبکه نرممحور  افزارنرممعماری شبکه 

و  تشخیص نفوذ یهاستمیسفرایند برداشت هوش از  ،شبکهی سینوبرنامهقابلیت  ،ترکیبی از دیدگاه جهانی در سطح شبکهمعماری 

. این رویکرد شودیمی متمرکز شبکه، دنبال سینوبرنامه، برای نمونه با تحلیل و شودمی پشتیبانیی جلوگیری از نفوذ هاستمیس

 اید.نم تریقوهای سنتی، را برای حمله مخرب نسبت به شبکه شدهتعریفافزاری شبکه نرممحور  افزارمنرشبکه  تواندیم
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 مثالعنوانبه رمجازیغدستیابی 

 یا مورد هدف ریتأثتحت  شدهتعریفافزاری شبکه نرملایه 

 لایه برنامه کاربردی
 واسط

Ctl- App 
 لایه کنترل

واسط داده 

Ctl 
 لایه داده

      رمجازیغ کنندهکنترلدستیابی 

      نشده دیتائبرنامه کاربردی 

      ی داده از امکانات کامپیوترىرقانونیغجابجایى 

      کشف قاعده جریان )حمله کانال جانبی روی بافر ورودی(

      ی پردازش بسته(بندزمانکشف سیاست ارسال )تحلیل 

  مثلاً ی کاربردی بد اندیشانه هابرنامه

      یبردارکلاهدرج قاعده 

      کنندهکنترلتسخیر 

  مثلاً رد سرویس 

      کنندهکنترل -طغیان ارتباطات راه گزین

      طغیان جدول جریان راه گزینی

  مثلاً مسائل پیکربندی 

      سندیت( دیتائتکنیک ) TLSپذیرش کمبود 

      اعمال سیاست

 
قرار  ریتأثاز طریق لایه/ واسط تحت  شدهتعریفافزاری شبکه نرمی مسائل امنیتی وابسته با چارچوب بنددسته :6-1جدول 

 .ردیگیم
 

 شدهافزاری تعریفشبکه نرمکادر میانی  9-5-0

رهای ، در مورد تلفیق کادراًیاخ. کنندیمهای سنتی از کادرهای میانی برای ارائه کارکردهای امنیت شبکه استفاده شبکه

شبکه  هدایت مجدد ترافیک جهتی سینوبرنامهی مزیت قابلیت ریکارگبه یبرا ؛شدهافزاری تعریفشبکه نرمدر  ،میانی امنیتی

 دهدیممتمرکز را ارائه  کنندهکنترل، یک Slick، معماری مثالعنوانبه نظریاتی مطرح شده است. از طریق کادر میانی، شدهانتخاب

 کنندهکنترل توانندیمی کاربردی هابرنامهسپس عادت است.  برحسبکه مسئول نصب و مهاجرت کارکردها روی کادرهای میانی 

Slick ی خاص بر مبنای شرایط لازم امنیتی، هدایت کنند.هاانیجرمسیریابی  جهت ،را برای نصب کارکردهای ضروری 

 هکنندکنترلیک  توسط . این معماریدهدیمحداقل را ارائه  شدهاصلاحفاده از کادرهای میانی ، استFlowTagsمعماری 

از  FlowTagsکند. تعامل برقرار می FlowTagsی برنامه کاربردی سینوبرنامهاز طریق یک واسط  شدهافزاری تعریفشبکه نرم
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 شدهنترلکاست و مسیریابی  شده درجکه در عناوین بسته برای ارائه پیگیری جریان  شودیماطلاعات جریان ترافیکی تشکیل 

کار  دهشفیتعری از قبل هااستیس بااین معماری، این است که فقط  یکی از مشکلات. سازدیمی برچسب دار را میسر هابسته

 .کندینمکند و در حال حاضر اقدامات دینامیکی را ساماندهی می

ادر ی کهاگسترشمدیریت  جهت شدهافزاری تعریفشبکه نرمیک رویکرد برای استفاده از  SIMPLEل سیاست لایه اعما

ی هاستمیسای که آن را بر میانی نیاز نیست یا عاملیت کادر شدهافزاری تعریفشبکه نرمی هاتیقابلبه هیچ اصلاحی در  .میانی است

 .سازدیمموروثی، مناسب 

و  معرفی یک کادر میانی مناسب امنیت شبکه شامل نیتأمیک رویکرد ساده برای  رسدیم، به نظر اهارائهبر مبنای این 

افزاری بکه نرمشمیانی یکپارچگی مناسب کادرهای  از طریق کادر میانی است. شدهانتخابی شبکه برای هدایت ترافیک سینوبرنامه

 .باید در طول جریمه عملکردی تعیین گردد شدهتعریف

 کاملاً ، کنندیمنشان داده شده است، طیف حملاتی که برای شبکه تهدید ایجاد  1-1که در جدول  طورهمان، حالنیدرع

که شبچارچوب ی اژهیو طوربهکه  اندشدهمطرح هاحلراه، فراتر از کادرهای میانی، یک سری از بیترتنیابه. هستند شدهشناخته

 .رندیگیمی امنیت شبکه، به کار هاحلراه نیتأمرا برای  شدهافزاری تعریفنرم

 ؟«ی امنیت محورسازشبکه» = شدهتعریفافزاری شبکه نرم 0-5-0

برای  شدهرائها. یک دفاع کنندیمدر شبکه استفاده  ریپذبیآساسکن برای کشف اهداف گوناگون ی هاروشاز  کنندگانحمله

است. این  شدهتعریفافزاری شبکه نرمی پروتکل اینترنتی مجازی تصادفی با استفاده از هاآدرسکردن این حملات، استفاده از  اثریب

ها در شبکه تخصیص کند که به هاستمجازی استفاده می IPی هاآدرسبرای مدیریت یک مخزن از  اوپن فلو کنندهکنترلتکنیک از 

که شکلی از امنیت  دهدیمین کار دفاع هدف متحرک را ارائه . اکنندیمی حقیقی را از دنیای خارجی پنهان هاآدرس IP، ابندییم

 مجازی سازگار است.

. یک روش تشخیص حمله منع سرویس استحمله، ضروری  در برابرشبکه  از حفاظت برایی نظارتی هاستمیسایجاد 

در فواصل و  دهدیمرا تحت نظارت قرار  NOXاین سیستم  است.بر مبنای مشخصات جریان ترافیکی متعدد، ، (DDoS) شدهعیتوز

رد دیگری، کند. در رویکی نابهنجار استفاده میهاانیجردهنده برای شناسایی ی خودسازمانهانقشهکند و از می مسیریابیزمانی منظم 

OpenSAFE  سیاست مبتنی برALARMS ندکیم های نظارت شبکه استفادهاز طریق دستگاه ،برای مدیریت مسیریابی ترافیک .

کنترل  سئلهمی شبکه را برای تضمین این هاانیجرتمرکز دارد که  شدهتعریفافزاری شبکه نرم بایک ایده مشابه ابری  یهاشبکهدر 
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یر خودکار بودن خط س ازنظر. این چارچوب، شوندیمهای امنیتی بازرسی ی شبکه ضروری با برخی دستگاههابستهکل  و کندیم

 .کندیموارسی شوند، منحرف  شدهنصبی از قبل شبکههای امنیت ی شبکه که باید از طریق دستگاههابسته

ا را به هی کاری، نمایندگی برخی کنترلهامشوق، سایر حالنیباابر مبنای طرح مدیریت شبکه متمرکز است؛  هاحلراهاین 

را بر  هاتگاهدستوسط خود  شدهاعمالناس، کنترل دستیابی دینامیکی رزو مثالعنوانبه. گردانندیبرمهای شبکه و هاست هادستگاه

های جوی هاستوبرای پرسرا  ++ident. نائوس و همکارانش، پروتکل دهدیمی امنیت در سطح بالاتر، ارائه هااستیسمبنای 

 تواندیمرکزی م کنندهکنترلاین است که  هاآنتا تصمیم ارسال بگیرند؛ بحث  کنندیممطرح کاربران نهایی و برای اطلاعات بیشتر 

، شامل بودن هاوشر، این شدهتعریفافزاری شبکه نرمی سینوبرنامهی قابلیت هایژگیوبا حفظ  کهیدرحالبه یک تنگنا تبدیل شود. 

 .را مشخص کند دمتمرکز واح کنندهکنترلبه یک  میزان وابستگی اینکه تا کنندیمهای شبکه تحت کنترل شبکه را مطرح دستگاه

قرار داشته است. اسکورا  شدهتعریفافزاری شبکه نرم یهاحلراه، مورد تمرکز شماری از IDS خاص سیستم نظارت شکل

 ی به حملاتدهپاسخهم برای کشف و هم  شدهتعریفافزاری شبکه نرم، از معماری دهندیمیادگیری را ارائه  IDSو همکارانش، یک 

 NIPS (IPSشبکه( یا طرح  IDSافزاری )تسریع شده سخت NIDSکند. یک ، استفاده میشدههیتعبهای موبایل در دستگاهکه شبکه 

( پیکربندی DPIی را برای استفاده از طریق یک ماژول بازرسی بسته عمیق )ارشتهمدیر شبکه، الگوهای  دهدیمکه اجازه  شبکه(

 نماید.

. شودمی برداشت، از این تحقیقات شدهتعریفافزاری شبکه نرماز طریق معماری  ،شبکهی امنیت سازسادهامکان تقویت و 

 در مراحل مختلف توسعه، به رسمیت شدهتعریفافزاری شبکه نرمبا طیفی از محصولات امنیت  ،بازرگانی ازنظراین پتانسیل 

 است. شدهشناخته

 ی امنیتیهاچالش 6-0

ودی معد یهاحلراهاست،  شدهشناختهبه رسمیت  شدهتعریفافزاری شبکه نرممزیت چارچوب  عنوانبهامنیت  کهیدرحال

 .وجود دارند، شدهتعریفافزاری شبکه نرمی هاچالش نیتأمبرای حل 

جریان  یهااستیسبررسی خلاقیت همچنین ی راحت شبکه و سینوبرنامه، به ما توانایی شدهتعریفافزاری نرم هایشبکه

ردی یا ی کاربهابرنامهی حاصل از هااستیسدر . اعمال سیاست امنیت شبکه در این محیط، حیاتی است. دهندیمارائه  را دینامیکی

 شدهبیکتر. بررسی مدل شودیمتبدیل  هایناسازگاربررسی مدل به یک مرحله مهم در کشف  ،های متعدددر کل دستگاه شدهنصب

ن برای محک زد توانیم نیچنهمرود. میکار ه ب اوپن فلوی کاربردی هابرنامه بررسی درستیاست برای  با اجرای نمادین ممکن
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، FlowChecker. استفاده کرد، نمودارهای تصمیم دودوئی در یک جدول جریان واحداز سوء پیکربندی مسیریابی داخلی 

FlowVisor  انش، . سان و همکارسازدیم، میسر هابخش صورتبهی منابع شبکه بندشنیپارتکه جداسازی را با  ردیگیمرا بکار

 VeriFlow کهیدرحال ؛کندیمی جریان استفاده هااستیسبرای اثبات  هاهینظرو  هااثباتکه از مجموعه  کنندیمفلاور را مطرح 

های و دستگاه دهشتعریفافزاری شبکه نرم هکنندکنترلکه بین  اضافی هیلاککند. یاثبات نامتغیرها را در زمان حقیقی، مطالعه می

فرایند بررسی را بهتر )سرعت( کم  ریتأخ، VeriFlowگرچه ا. شودیمقبل از رسیدن به شبکه شبکه قرار دارد، مانع قواعد جریان 

سیاست مبتنی بر جریان را در کنار جداسازی شبکه، میسر  اعمال .ی متعدد را ساماندهی نمایدهاکنندهکنترل تواندینماما  ،کندیم

 نیتأمهویت خارجی برای  دیتائی منابع سازکپارچهو اجازه ی شودیماجرا  NOXیک برنامه کاربردی  صورتبه، حلراه. این سازدیم

رای اثبات جداسازی ترافیک برنامه، ی بالهیوس عنوانبه( Splendid Isolation، جداسازی عالی )راً یاخ. دهدیمکنترل دستیابی را 

 است شدهمطرح

، FRESCOپشت  دهیا .دهندیمرا ارائه  اوپن فلوامنیت  ، یک نقش برجسته دارد که یک چارچوب توسعه برنامه کاربردیفرسکو

اس و . پورشودهمراه  اوپن فلو یکاربردیک برنامه  عنوانبه تواندیمی ویژه امنیتی است که هاماژولاجازه طراحی سریع و توسعه 

برای کشف و کاهش تهدیدهای  تواندیم ند. این کتابخانهدهیممجدد را ارائه  استفادهقابلی هاماژولهمکارانش یک کتابخانه از 

کند. ی ممکن را با درج قاعده، ساماندهی میهاتعارضرا به همراه دارد که  FortNoxشبکه به کار رود. این سیستم، موتور اعمال 

یا  مجاز را فعال یا که یک قاعده موجود ممنوع یبه صورت، پدید آید اوپن فلونتیجه یک قاعده  عنوانبهتعارض قاعده مر یک اگ

. شودیم، برای ارائه قاعده متعارض موجود، پذیرفته یا رد مؤلفهویت امنیت  دیتائکند، آنگاه قاعده جدید، بسته به میزان  رفعالیغ

ار ک بازهم کنندیماحساس  نیمؤلفکه برای اعمال امنیت ضروری هستند،  دهدیمی را ارائه شماریبی هامؤلفه، FortNoxگرچه 

 نیاز است. یکاربردی هابرنامهزیادی برای ارائه یک مجموعه جامع از 

 نیتأم، شدهتعریفافزاری شبکه نرمی مهم صنعت با امنیت در هادغدغهی اجرا، یکی از سوبهبا حرکت از فضای طراحی 

های شبکه، لازم است. این موجودی، از دستگاه شدهکنترلموجودی  مقدارفرایند حسابرسی است. برای اجابت و عملیات شبکه، 

 طوربه سئلهمی گیرد. این دربرمرا  شوندیمچطور به شبکه و غیره محدود  و اینکه کنندیمکار که هایی دستگاه نوع ازجملهاطلاعاتی 

، مربوط است. ودشیمحمایت  شدهتعریفافزاری شبکه نرمسازی عناصر شبکه و کارکردهایی که از طریق به پتانسیل مجازی مستقیم

پیرامون عملی بودن وضعیت شبکه نگاشت در کل کارکردهای موبایل و مجازی وجود دارد، اما برخی از  نشدهحلگرچه یک چالش 

در فضای  هاآن و استفاده اوپن فلوهای ی و امنیت شبکهریپذاسیمق مسئله. دارند راکر کردن ه اثبات شبکه، ارزش ذنیدرزمآثار مرتبط 

ی مشخصات، اثبات صحت شبکه، همگرایی و خواص مربوط به پویایی سازمدل Verificare. کنندیمسایبری را بررسی  -فیزیکی 
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 دهندگانسعهتوبه  تواندیم ؛ کهکنندیمی شبکه نمونه اولیه را مطرح ابیاشکال. هادیگل و همکارانش، استفاده از کندیمرا بررسی 

ی آن اشهیرو شناسایی دلیل  1اجازه دهد، زنجیره رویدادهایی را بازسازی کنند که منجر به یک خطا شدهتعریفافزاری شبکه نرم

 .شودیم

 

                                               
1 Bug 
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I مهندسی ترافیک مبتنی بر 9-9 P 
ه با استفادرا برای اجتناب از ازدحام شبکه ، مشکل تعادل بار ترافیک چند مسیری IPی، مهندسی ترافیک مبتنی بر طورکلبه

یک الگوریتم جستجوی محلی را پیشنهاد  THORUPو  FORTZ، مثالعنوانبه. کندیمحل  IPی الگوریتم مسیریابی سازنهیبه از

این  .رودیم به کار( برای تنظیم استراتژی محاسبه مسیریابی OSPFی اولین مسیر کوتاه باز )هانکیلکه بر مبنای وزن  اندداده

و همکارانش  CHEN. شودیم مسیرهای معادل چندگانه جهت کسب تعادل بار ترافیک نیترکوتاه محاسبهبه  منجر تیدرنهاالگوریتم 

دارای  IPندسی ترافیک بر مبنای . تکنولوژی مهکردندی اینترنت اشیا طراحی اچندرسانهی چندگانه را برای سنجش زیربرنامهیک 

 دو اشکال واضح است:

در  واندتینم، ترافیک ردیگیمقرار  مورداستفادهبرای کنترل مسیریابی یک شبکه  OSPFی هانکیلوزن  کهیهنگام :اول

 خواهد شد منجر به عدم توانایی استفاده کامل از منابع شبکهیک نسبت دلخواه تقسیم گردد و این امر 

ی را زمانمدت OSPFکند، پروتکل ی توپولوژی شبکه تغییر میهانکیل، یا وزن شوندیمشکسته  هانکیل کهیهنگام :دوم

های ی لوپو حت رهایتأخ، هابستهاین زمان صرف ازدحام شبکه، تلفات  احتمالاً کند که میشبکه جدید صرف پوشش یک توپولوژی 

 .گرددیممسیریابی 

که در آن  اندکردهدیگری را مطرح  حلراه، محققان IPو نواقص مهندسی ترافیک مبتنی بر  هایکاستاجتناب از  منظوربه

، مکانیزم حالنیباا. شوندیمارسال  IPی هدرهای جابهی( پروتکل)سوئیچینگ برچسب چند  MPLSپروتکل  لهیوسبهی شبکه هابسته

 ،دادههای مرکز بنابراین برآوردن نیازهای شبکه بالا گردد؛ ریتأثمنجر به یک سربار با  تواندیمبسیار پیچیده بوده و  MPLSپروتکل 

 یی در انرژی سبز و قابلیت اطمینان بالا، مشکل خواهد بود.جوصرفهی پهنای باند لینک بالا، ریکارگبه شامل

 لهیوسهبتمام شبکه  رونیازاهستند،  کوپل شده شدتبههای سنتی خلاصه، مدیریت کنترل و ارسال داده در شبکه طوربه

ی و ریپذانعطاف . در این حالتحاصل شود تواندینمکه کنترل ریزدانه مدیریت ترافیک  شودیمکنترل  شدهعیتوزهای دستگاه

هت حل مهندسی ترافیک جمربوط به بنابراین، توسعه معماری شبکه و تکنولوژی ؛ استی برای اصلاح و بهبود سخت ریپذتوسعه

 .است یضروراین مشکل 
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 شدهتعریفافزاری شبکه نرم و های سنتیمقایسه معماری شبکه 0-9

 :هستی متمایز زیر هایژگیودارای 

 تمرکز کنترل 9-0-9

شبکه و الزامات  یهاحالت پویا درتمام اطلاعات شبکه شامل توپولوژی شبکه، تغییرات  شدهتعریفافزاری شبکه نرمکنترلر 

 .کندیم)کیفیت سرویس( و الزامات امنیتی را ذخیره  QoSمانند  یسرا سراپلیکیشن 

 برنامه پذیری 0-0-9

بکه، برنامه ی تخصیص منابع شسازنهیبهجهت  ،لایه ارسال دادهمربوط به های پویا به دستگاه کاملاً طوربه تواندیمیک کاربر شبکه 

 .دهد

 باز بودن 9-0-9

 شدهعریفتافزاری شبکه نرمتجهیزات ارسال دارای یک رابط )اینترفیس( واحد و یکپارچه جهت برقراری ارتباط با کنترلر 

ی ی اطلاعاتراحتبه دتوانیم شدهتعریفافزاری شبکه نرمکنترلر  ندارد. همچنینمختلف تجهیزات وابستگی  کنندگاننیتأمبوده که به 

 آورد. به دستی ترافیک شبکه زیربرنامهشبکه برای  وضعیت از

برای حل مشکلات فعلی مهندسی ترافیک در  شدهتعریفافزاری شبکه نرمی هایژگیو 9-9

 شبکه

 هستند:به شرح ذیل  صورت خلاصهبهمفید هستند  

 سنجش ترافیک 9-9-9

م که مستقر نمایی شدهتعریفافزاری شبکه نرممنعطف در  طوربهرا  ریپذاسیمق یسرا سروظایف سنجش  میتوانیمما 

متمرکز در کنترلر، نظارت و تجزیه تحلیل  صورتبهی نموده و ترافیک را آورجمع بلادرنگاطلاعات اوضاع شبکه را در  تواندیم

 نماید.

 ی و مدیریت ترافیکزیربرنامه 0-9-9

 ریپذانعطاف و جزءجزءبهی ترافیک زیربرنامه که یاگونهبه ؛مطرح شود یسرا سر طوربه تواندیمالزامات اپلیکیشن ترافیک 

 است. ریپذامکان
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 اوپن فلوسوئیچ  9-9-9

 .سازدیم مؤثرترو  رتریپذانعطافکه مدیریت جریان را  استدارای خطوط لوله جدول جریان متعدد 

یت ترافیک ، اما مدیردینمایمپشتیبانی زیادی را برای مدیریت ترافیک فراهم  شدهتعریفافزاری شبکه نرم اگرچه، حالنیباا

 مهندسی فن ی که بیانگر سازگاری کاملامطالعهدارای مشکلات زیادی است که لازم است برطرف گردند. در حال حاضر، هیچ 

و شبکه  شدهعریفتافزاری شبکه نرمباشد، وجود ندارد. مشکل دیگر این است که  شدهتعریفافزاری شبکه نرمترافیک شبکه سنتی با 

IP های ترکیبی تحقیقات کمی با توجه به تکنولوژی مهندسی ترافیک شبکه . البتهسنتی برای مدتی طولانی در کنار هم خواهند بود

IP/SDN شبکه بعدی  هایبرای اپلیکیشن شدهتعریفافزاری شبکه نرمی مهندسی ترافیک بر اساس هایآورفنبنابراین، ؛ وجود دارد

 است. ترمهم شدهتعریفافزاری نرم

 شدهتعریفافزاری شبکه نرمچهارچوب مهندسی ترافیک در  4-9

، با شدهتعریفافزاری شبکه نرماست، چارچوبی را برای مهندسی ترافیک در  شدهدادهنشان  3-1که در شکل  گونههمان

 .میکنیم، بررسی شدهتعریفافزاری شبکه نرمی هایژگیوهای سنتی و ی مهندسی ترافیک در شبکههادهیاترکیب 

 

 شدهتعریفافزاری شبکه نرمچهارچوبی برای مهندسی ترافیک در  :3-1شکل 

، به مطالعه چگونگی نظارت عمدتاً سنجش ترافیکسنجش ترافیک و مدیریت ترافیک.  این چارچوب شامل دو بخش است.

بکه شامل ش وضعیت. اطلاعات پردازدیم شدهتعریفافزاری شبکه نرمآوردن اطلاعات اوضاع شبکه در پیرامون  به دستی و ریگاندازه

اند لینک، ی پهنای بریکارگبه، نسبت رهاشدهی بسته شمارگرها، شمارشگر بسته)بالا یا پایین(، انواع مختلف  هاپورتوضعیت 

تنفیذ  توانیمشبکه،  وضعیت. بر اساس اطلاعات استو غیره  end-to-end، ماتریس ترافیک end-to-endپوشیدگی شبکه 
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که، روند بهبود راندمان شبو برای جلوگیری از ازدحام شبکه  توانیم. همچنین فعلی شبکه صحیح است یا خیر وضعیتکرد که آیا 

یم ه جهت تقسسنجش ترافیک را در سکرد. ی نیبشیپی بسته شمارگرهاآمار و ارقام  لیوتحلهیتجز لهیوسبهترافیک شبکه در آینده را 

 ی ترافیک.نیبشیپو  لیوتحلهیتجزی عمومی، ریگاندازهی پارامترهای شبکه، یک چارچوب ریگاندازه: میاکرده

 یزیربرنامهه شبک وضعیتو ترافیک شبکه را بر اساس اطلاعات  دکنیمچگونگی مدیریت را بررسی  عمدتاً مدیریت ترافیک

ای شبکه، هتا نیازهای کاربر نهایی اپلیکیشن آیدمی به دستتوپولوژی سنجش ترافیک  لهیوسبه وضعیت شبکه اطلاعات. کندیم

س ی کیفیت سرویزیربرنامه: تعادل بار ترافیک، ایمکرده، برآورده گردد. مدیریت ترافیک را در چهار جهت تقسیم QoSهمچون 

و  یریکارگبه لازم به ذکر است که .IP/SDNو مدیریت ترافیک برای کنترلر ترکیبی  یی در انرژیجوصرفهی زیربرنامهتضمینی، 

 موردمطالعه IP/SDNترکیب که مهندسی ترافیک در  است یضروربنابراین ؛ داردسابقه زیادی  IP/SDNی کنترلر ترکیب استفاده از

 قرار گیرد.

 شدهتعریفافزاری شبکه نرمسنجش ترافیک در  5-9

ی مرتبط با ارسال را از سه منظر زیر مطرح هایآورفنسنجش ترافیک بخش مهمی از مهندسی ترافیک است. این بخش 

ترافیک و  لیوتحلهیتجزی مانیتورینگ، یک چارچوب عمومی سنجش جریان، هایآورفن: طراحی پارامترهای شبکه و کندیم

 ی.نیبشیپی هایآورفن

 سنجش پارامترهای شبکه 9-5-9

ای معقول و مناسب بر. طراحی پارامتر دهدیمفعلی شبکه را نشان  وضعیتکه  هاستشاخصی از امجموعهپارامترهای شبکه 

شبکه است.  ی سنجشاصل وبنابراین، طراحی پارامترهای شبکه وظیفه اولیه ؛ شبکه است مؤثربرای مدیریت  شرطشیپشبکه یک 

 بکهششامل سه نوع است: پارامترهای توپولوژی شبکه، پارامترهای ترافیک  عمدتاً شدهتعریفافزاری شبکه نرمپارامترهای سنجش 

 و پارامترهای کارایی شبکه.

. با تگی دارندسب هاپورتی شبکه، پهنای باند لینک، ساختارهای اتصال و وضعیت هاگرهپارامترهای توپولوژی شبکه به تعداد 

اده از پروتکل کشف فعالانه با استف صورتبهتوپولوژی شبکه فعلی را  شدهتعریفافزاری که نرمشب، کنترلر اوپن فلوتوجه به مشخصات 

بکه ش. در طول فرایند کشف لینک، کنترلر کندیمی را حفظ سرا سرنمایان ساخته و اطلاعات توپولوژی ، (LLDPلایه لینک )

 کهیهنگام. کندیمدر شبکه ارسال  هاچیسوئی بسته خروجی به تمام هاامیپعنوان را به LLDPی هابسته شدهتعریفافزاری نرم

به  ماًیمستقی دیگری که هاچیسوئ، بسته را به تمام کندیمرا از کنترلر دریافت  LLDPیک بسته  شدهتعریفافزاری شبکه نرمسوئیچ 
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را  LLDP، بسته کندیمیچ دیگری دریافت را از سوئ LLDPیک بسته ، یک سوئیچ کهیهنگام. کندیممتصل گردیده ارسال  هاآن

هیچ قاعده ارسال مرتبط در سوئیچ جدول جریان وجود  چراکه، کندیمیک پیام بسته ورودی برای کمک ارسال  عنوانبهبه کنترلر 

کند که  لیوتحلهیتجز تواندیمدریافت کرد،  LLDPی بسته ورودی را با هاامیپ شدهتعریفافزاری شبکه نرمکنترلر  ازآنکهپسندارد. 

 است. شدهدادهشان ن 6-3ی را ایجاد کند. روند کار مربوطه در شکل سرا سربه یکدیگر متصل بوده و توپولوژی  ماًیمستق هاچیسوئ

 شدهتعریفافزاری شبکه نرمتوپولوژی  یبرا LLDP نحوه عملکرد :3-6شکل 

، کنندیمی شبکه که از طریق تجهیزات شبکه یا یک پورت شبکه عبور هابستهپارامترهای ترافیک شبکه به تعداد یا سرعت 

رای یک بیس مهم ب عنوانبه. پارامترهای ترافیک شبکه بستگی دارنددر ثانیه و غیره،  هاتیبا، تعداد IPی هابستهمانند تعداد کل 

، دو نوع ترافیک هشدتعریفافزاری که نرمشبرفتار کاربران شبکه مطرح است. در  لیوتحلهیتجزهای فعلی و شبکه وضعیتتشخیص 

 شبکه وجود دارد، ترافیک کنترل و ترافیک داده.

 .شودیممنتقل  هاچیسوئو  شدهافزاری تعریفشبکه نرمجریان داده ایست که بین کنترلر  ترافیک کنترل

 .گرددیممنتقل  هاچیسوئی است که بین ادادهجریان  ترافیک داده

عداد تی کنیم. این اطلاعات شامل آورجمع آماری از هر پورت سوئیچی جریان، بایستی اطلاعات هایژگیوتعیین  منظوربه

جریان شبکه بین هر دو گره  بیانگر این ماتریس است. کل شبکه end-to-endو همچنین ماتریس ترافیک  هابسته، اندازه هابسته

که  کردندپیشنهاد  ProgMEی را تحت عنوان زیربرنامه تیباقابلی ریگاندازهو همکارانش، یک معماری  Yuanشبکه است. 

 شدهعریفتافزاری شبکه نرمیک سیستم برآورد ماتریس ترافیک را برای ها آنی کند. آورجمعآمار ترافیک کاربر خاص را  تواندیم
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ی شبکه فعال را با توجه اطلاعات مسیریابی کنترلر و هاانیجرتمام  تواندیم OpenTMنام دارد.  OpenTMکه  کردندپیشنهاد 

، هاگرهانتخابی برای مسیریابی ی جوپرسی هاروششامل انواع  OpenTMاطلاعات مسیر ارسال جریان، شناسایی و کشف نماید. 

 ی شبکه خیلی بزرگهاانیجری، تعداد طورکلبهو ارزیابی جریان است.  هابستهتعداد  در موردآوردن اطلاعات دقیق  به دستجهت 

بنابراین  ؛(، محدود هستندTCAMیی )تاسهو جدول حافظه آدرس پذیر محتوی  CPUی در دسترس، مانند ریگاندازهاما منابع  است؛

ن مشکل، حل ای منظوربهاست.  رممکنیغمستقیم،  صورتبهی مقدار هر جریان ریگاندازه لهیوسبهآوردن ماتریس ترافیک  به دست

سپس ماتریس ترافیک یکپارچه را با  کردهی ریگاندازهیا جریان همگرایی را،  kجریان  نیتربزرگابتدا مقدار  iSTAMP روش در

ی منابع شبکه و دقت هاتیمحدودتعادل بین  iSTAMPکه  رسدیم به نظر. زندیمی مربوطه تخمین هایآورفناستفاده از 

 :استاشکالات زیر  ازجمله؛ اما هنوز هم دارای اشکالاتی ی را بیابدریگاندازه

بر  ، قاعده تطبیق جهت یافتن یک ارسالدنکنیمرا ارسال  هابسته شدهتعریفافزاری شبکه نرمی هاچیسوئ کهیهنگام :اول

ی ممکن تراکم جریان، هاتیمحدودی دارای گره مقصد مشابه، با اشاره به هاانیجرو فقط  ی عام استهانشانهو  تیاولومبنای 

 .ردیگیمدر تراکم جریان را نادیده  هاتیمحدود، iSTAMP روش در اما؛ در یک مورد جمع شود تواندیم

ی هادوره در تکی هاانیجری ریگاندازهرا برای  TCAMجدول  k ،iSTAMPجریان  نیتربزرگپیدا کردن  منظوربه :دوم

برآورد ماتریس  Luoو  Hu. یابدافزایش می یریگچشمبه میزان  یریگاندازهی هانهیهز صورت. در این بردیمزمانی متعدد بکار 

ع برای جلوگیری از مشکل تجم هاآن. انددادهقرار  موردمطالعه، شدهتعریفافزاری شبکه نرمترافیک را در شبکه مرکز داده بر اساس 

ی این متد سازادهیپ، حالنیباا. دهدیمرخ  ToR SDNی هاچیسوئ، تنها در هاانیجرکه تجمع  کنندیمجریان مذکور در بالا، فرض 

 در یک شبکه واقعی دشوار است.

ی پهنای باند، میزان توان عملیاتی، نرخ از دست دادن بسته و ریکارگبهشبکه،  ریتأخشامل  عمدتاًپارامترهای کارایی شبکه 

ی هاروشرا ارائه کردند که  (OpenNetMon)نیتورینگ شبکه کارانش یک ماژول ماو هم Van Andrichemغیره است. 

توان عملیاتی شبکه، نرخ از دست  تواندیم OpenNetMon. کندیمی مختلفی برای پارامترهای کارایی شبکه طراحی ریگاندازه

نها از آخرین ، تکندیمی ریگاندازهنرخ توان عملیاتی را  کهیهنگام :اولپیوسته نظارت کند.  طوربهی شبکه را رهایتأخدادن بسته و 

در فاصله  را ( هر جریانSی )هابستهکند. شمارنده، تعداد می وجوپرسسوئیچ در مسیر ارسال با استفاده از یک فرکانس تطبیقی 

نرخ از  کهیهنگام :دومآید.  به دست S/T عنوانبه تواندیمتوان عملیاتی مسیر ارسال، . به این صورت گرداندیبرم( Tی )بردارنمونه

، کندیمآوردن آمار شمارنده بررسی  به دستی اول و آخر در مسیر ارسال را جهت هاچیسوئ، کندیمدست دادن بسته را محاسبه 

ده و نرخ زمان ش برمیتقسنتیجه  تیدرنهاو  ی شدهریگاندازهسپس افزایش شمارنده اول منهای افزایش شمارنده آخر در یک سیکل 
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ی کاوشگر را به هاامیپ OpenNetMon، ریتأخبرای محاسبه  :سوم. دیآیم به دست ،از دست دادن بسته در این مسیر ارسال

جایی  .دندگریبازمبه کنترلر  تیدرنهای این مسیر رسیده و هاگرهاز میان تمام  هاامیپاین  .فرستدیمی داده در مسیر ارسال هاهیلا

یک ماژول نظارتی را برای  (FlowSenseآید. حسگر جریان ) به دستبا محاسبه اختلافات زمانی  تواندیمی ارتباطات رهایتأخکه 

ی دریافتی توسط هاامیپی شبکه را با توجه به هاانیجردر  تغییرات پویا تواندیمکه  کندیمایجاد  شدهتعریفافزاری شبکه نرمکنترلر 

، نرخ توان کندیمیک جریان خاص را دریافت  از FlowRemovedکنترلر یک پیام  نکهیازاپس، مثالعنوانبهکنترلر، آنالیز نماید. 

 .دیآیم به دستی جریان مربوطه، اندازه وسیلهبه شدهمیتقسعملیاتی این جریان با استفاده از مقادیر آماری جریان 

 ی عمومیریگاندازهچارچوب  0-5-9

ولید ترافیک تشخیص اضافی را ت ،ی فعالریگاندازهمد . رفعالیغمد فعال و  .استی ترافیک شبکه دارای دو نوع مد ریگاندازه

افزاری بکه نرمشی هاچیسوئاین مد تنها ترافیکی را که از میان  چراکه ؛کندینمی غیرفعال این کار را ریگاندازهمد  کهیدرحال ؛کندمی

ظارتی ترافیک ی نهاروش شدهتعریفافزاری شبکه نرمی ریگاندازهی هاستمیسکند. بسیاری از را نظارت می کنندیمعبور  شدهتعریف

افزاری شبکه نرمی هاچیسوئ نظارتی هایروش نوع از اند. در اینکردهی بسته را اتخاذ ریگنمونهسنتی مبتنی بر  IPهای شبکه

ی بردارمونهن. یک سیستم معروف برای سازدیمآوردن آمار ترافیک شناور  به دستی محلی را برای هابستهتصادفی  طوربه شدهتعریف

 هاانیجربا استفاده از پنج روش  NetFlowاست.  افتهیتوسعهوجود دارد که توسط سیسکو  NetFlowو آنالیز بسته تحت عنوان 

ان یک جری کهیهنگامکند. ت رکورد حافظه کش را نگهداری میسوئیچ برای هر جریان اطلاعا کیآنکه در  کندیمرا شناسایی 

. اگر این کندیمدر یک رکورد حافظه کش محلی مقایسه  شدهرهیذخاطلاعات هد این جریان را با اطلاعات  NetFlow، رسدیم

 یک ورودی جدید به رکورد حافظه کش صورت نیا، در غیر گرددیمی روزرسانبهدو با یکدیگر مطابقت داشته باشند، شماره بسته 

در ورودی هر روش . این دو است jFlowو  sFlowی جریان شامل بردارنمونهی هاحلراهدیگر  از .دیافزایمبرای این جریان جدید 

سال رسپس اطلاعات سر جریان و برچسب زمانی مربوط به سرور گردآورنده مرکزی را ا ی کردهبردارنمونهیک نسبت خاص  بهروتر 

های بکهدر ش شدهتعریفافزاری شبکه نرمی بالا به زیاد بودن بار مسئولیت در کنترلر مرکزی ریگاندازهی هاروش. تمام کنندمی

 مناسب نیستند. شدهتعریفافزاری شبکه نرمهای برای اپلیکیشن هاآنبنابراین ؛ مقیاس بزرگ اشاره دارند

، طراحی یک چارچوب شدهتعریفافزاری شبکه نرمها برای شنیکیاپلی و ریگاندازههای  taskاز انواع  مؤثرپشتیبانی  منظوربه

ی جریان با هزینه کم و مبتنی بر ریگاندازهیک چارچوب  PayLess. است یضرورعمومی  شدهتعریفافزاری شبکه نرمی ریگاندازه

برای  RESTfulاست و یک رابط کاربری  شدهیطراح اوپن فلویک جزء از کنترلر  عنوانبه PayLessی است. چارچوب ریگیرأ

 و ت درخواستی از سطح اپلیکیشن وظایفمسئول تجزیه دستوراصورت خاص به PayLessچهارچوب  .کندیمفراهم  هاشنیکیاپل
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نمایی خلاصه از اطلاعات شبکه را برای  PayLessبنابراین ؛ است هاچیسوئبرخی از  به شدهیطراحانتقال این دستورات در مسیر 

یک  PayLess .کندیمهای شبکه فراهم ی یکپارچه را برای انواع اپلیکیشنسینوبرنامهی هارابطنگهداری کرده و  هاشنیکیاپل

 دهشاضافهی ریگاندازهبه چارچوب  تواندیمی مرسوم کاربران هامؤلفهکه در آن  کندیمتعریف  JSONاپلیکیشن کاری را در فرمت 

ی برای افزارنرم شدهفیتعررا با استفاده از یک روش  OpenSketchی انتزاعی ریگاندازههمکارانش چارچوب  و Yuباشد. 

ت یی همچون سربار شمارنده و عدم دقهانقصی مبتنی بر جریان دارای ریگاندازه. اندنمودهکلی ارائه  صورتبهی ترافیک ریگاندازه

ی برای سازیسفارشاز  OpenSketch ،کاربران نیست. از سوی دیگرمختلف قادر به مواجه با نیازهای  بنابراین ؛استی ریگاندازه

ترش وظایف گس بنابراین ؛است افزارسختی مختلفی برای هایازمندینکند و وظایف مختلف دارای کاربران مختلف پشتیبانی می

ی، وربهرهی و ریپذقیتطبگرفتن کامل  در نظر منظوربهمشکل.  است یامرافزاری مشابه متعدد بر روی تجهیزات سخت

OpenSketch  مات اقدا عنوانبهی داده هاهیلادر آن  جدا شوند،ی داده باید از هم هاهیلای و ریگاندازهکه کنترل  کندیمپیشنهاد

ی هاتمیالگورانواع  OpenSketch. در مرحله اول، اندشدهیطراحباشد  شدهیکربندیپپویا  صورتبه تواندیمی که امرحلهسه 

hash  در مرحله دوم، قوانین با استفاده از کندیمی ترسیم ریگاندازهرا در مقدار کمی از داده  هابستهکه  کندیمرا ارائه .TCAM  و

. با گرددیمفراهم  SRAMز . در مرحله سوم، شمارش منعطف با استفاده اگرددیمی و جستجو سازرهیذخی، متطبیق جستجوی عمو

. در همان کندیمیک نوع از الگوریتم مقداری را در چند مرحله عمومی خلاصه  OpenSketchاستفاده از این طراحی خط لوله، 

 رشدهذکتا با هر مرحله از لایه داده  دهدیمکه به کاربران اجازه  کندیمی مختلفی را در لایه کنترل فراهم ریگاندازهی هاماژولزمان، 

کاربرد  احتمالاً بوده که  افزارسختیی از هابخشنیازمند طراحی مجدد  OpenSketchاما باید توجه داشت که ؛ در بالا سازگار شوند

 .دهدیمرا نشان  OpenSketchمعماری  3-3. شکل کندیمگسترده آن را محدود 

 

 OpenSketchمعماری  :3-3 شکل
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افزاری ی ترافیک هستند که نیازمند پشتیبانی سختریگاندازهدو بخش مهم از  ،تجمع مجموعه اطلاعات مربوط به ترافیک و

محدود  اًغالب، شدهتعریفافزاری شبکه نرمی هاچیسوئ شامل افزاری موجود، منابع سختحالنیباا. هستند TCAMدر لایه داده، مانند 

ی در یک دوره زمانی، دارای چندین نیازمندی ریگاندازه taskی پشتیبانی از تنها یک جابهی شبکه، هاشنیکیاپلهستند. علاوه بر این 

task  راهم نمودن جهت ف ،منطقی صورتبهافزاری ی چگونگی تخصیص منابع سختمسئلهبنابراین  هستند؛ زمانهمنظارتی جریان

و همکارانش یک معماری مدیریت تطبیقی برای منابع  Moshref، نظرو دقیق نیز بسیار مهم است. از این  مؤثری جریان ریگاندازه

 صورت ویژهبهی و هزینه منابع را ریگاندازهدقت  تواندیم . این معماریاندنمودهرا پیشنهاد  DREAMافزاری تحت عنوان سخت

 متعادل نماید. ایده اصلی این معماری به شرح زیر است:

  دقت یکtask آن  به شدهدادهافزاری اختصاص به منابع سخت، ی جریانریگاندازهtask  بستگی دارد. با افزایش تعداد

با  taskتوانایی ارتقا دقت  ازآنپسو آن اینکه  ی وجود خواهد داشتانکته، task یکبه  شدهدادهمنابع اختصاص 

 .شودیمافزایش بیشتر در منابع کمتر 

  توسط  ازیموردنمنابعtask  سازگاری این  ، مختلف هستند؛ بنابراینی جریاناندازهی، بسته به زمان و ریگاندازههای

لایه کاربر  :سطح بالایی: شودیمسه سطح را شامل  DREAMاست.  ریپذامکان هاآنمنابع جهت بالا بردن راندمان 

. استو غیره  ازیدنمور، سطح آستانه جریان خاص، دقت taskی شامل انواع ریگاندازههای  taskاست که مسئول تولید 

های کاری  task هاآناست.  شدهتعریفافزاری شبکه نرماجرا در کنترلر  در حال DREAMی هاتمیالگور :سطح میانی

ی هاچیسوئهای انتزاعی را در  taskاین  تیدرنهامربوطه را ایجاد کرده و  taskرا از کاربران دریافت و سپس اهداف 

ی سازرهیذخو  هاچیسوئدر  TCAM، فرایند گسترش نیز روندی جهت درخواست منابع درواقع. دهندیممتعدد گسترش 

 DREAMی هاتمیالگوراست. با توجه به بازخورد زمان واقعی مانیتورینگ ترافیک،  TCAMی در ریگاندازهمنطق 

های  taskتفاده مجدد منابع یا اس taskبه هر  شدهدادهرا ارزیابی کرده و منابع اختصاص  هایریگاندازهدقت  توانندیم

جدید با توجه به وضعیت  taskتصمیم بگیرند که آیا یک  توانندیم هاتمیالگورمتعدد را تنظیم نماید. از سوی دیگر، این 

ی منابع ریگاندازهاست که مسئول  شدهتعریفافزاری شبکه نرمابزارهای ارسال  :سطح پایینیفعلی بپذیرند یا خیر. 

 .گردانندیبرمی هستند و نتایج شمارش جریان زمان واقعی را سازرهیذخ
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 ی ترافیکنیبشیپو  لیوتحلهیتجز 6-9

رعادی یکی از اهدافش تشخیص ترافیک غیکه  ی ترافیک استریگاندازهی ترافیک بخش مهمی از نیبشیپو  لیوتحلهیتجز

ری برای اطلاعات بهت میتوانیم، ما بیترتنیابه. استی شبکه هاتراکماحتمالات ممکن در شبکه، مانند  لیوتحلهیتجزشبکه و 

ی فعلی هاحالت. از سوی دیگر، یکی دیگر از اجزای مهم این تست است که آیا کنیمی و مدیریت ترافیک شبکه فراهم زیربرنامه

. است و غیره پ مسیریابیصحت پیکربندی تجهیزات شبکه فعلی، مشکلات لواین حالات شامل  ازجمله .شبکه صحیح است یا خیر

 .میکنیمی ترافیک معرفی نیبشیپو  لیوتحلهیتجزی مرتبط در این رابطه را جهت هایفناوردر این بخش، 

و تجربه گسترش  دهش دنظریتجد، شدهتعریفافزاری شبکه نرمی سنتی مختلف برای عیرطبیغی تشخیص هاروشدر اپلیکیشن 

اده بوده و س نسبتاً هاروش، این حالنیباا. کندمیفراهم  شدهتعریفافزاری شبکه نرمی رعادیغعملی خوبی را در تشخیص ترافیک 

 Open TADو همکارانش یک روش تشخیص غیرعادی ترافیک آنلاین  Zuo. استفقط برای برخی از سناریوهای خاص مناسب 

ی و آورمعجده و ماتریس ترافیک و ماتریس آنتروپی نمونه ی گردیآورجمعرقم جدول جریان از کنترلر جریان  ابتدا. دادندرا پیشنهاد 

و  است مؤثرساده و  OpenTAD. است مورداستفادهجهت تشخیص ترافیک غیرطبیعی  PCAسپس روش  ؛شودیممونتاژ 

باشد. این روش یک شیوه برای تشخیص غیرعادی ترافیک آنلاین خفیف برای  شدهکیتفک سرعتبه تواندیمی ترافیک هایناهنجار

 است. شدهتعریفافزاری شبکه نرم

 ریپذبیسآو فرایندی پیچیده و  دارد دهندیمکه انواع توابع را ارائه  ایبه انواع تجهیزات شبکهبستگی  هاشبکهارسال داده در 

مچون های مختلف هباعث اشتباهات شبکه احتمالاًدیگر است که  مسائلی و افزارمنربرای خطاهای پیکربندی احتمالی، اشکالات 

اهات به ، اما هنوز هم اجتناب از اشتبکندیمی شبکه را ساده هاشنیکیاپل شدهتعریفافزاری شبکه نرم. گرددیم های مسیریابیلوپ

ی ریگندازهابنابراین، اعتبار سنجی و تشخیص وضعیت صحیح، کار تحقیقاتی مهمی در حوزه ؛ دشوار است افزارنرمدلیل پیچیدگی خود 

 .است شدهتعریفافزاری شبکه نرمترافیک برای 

Mai  استاتیک  لیوتحلهیتجزبر مبنای  شدهتعریفافزاری شبکه نرمو همکارانش، یک ابزار تشخیص وضعیت صحیح برای

 :به شرح زیر است Anteaterی ندهایفرا. کار اصلی دادندنهاد را پیش Anteaterلایه داده بنام 

ی صحیح هاتیوضعتبدیل کرده و سپس به سه نوع از  Booleanی هاحالترا به  FIBی هاچیسوئاتصال شبکه و  اول:

 .دهدیم، تغییر شکل SATمسیریابی بدون لوپ، اتصال به شبکه و ثبات قوانین در بیان مشکل  ی:هانامبه
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 SAT کنندهحلبالا و ورودی  Booleanی هاحالتکه این حالت و  استانتخاب یک حالت صحیح در انتظار بررسی  :دوم

یک  Anteater. چنانچه یک نقش پیکربندی وجود دارد که به وضعیت صحیح آسیب رساند، شوندیمترکیب  لیوتحلهیتجزبرای 

 63با موفقیت در یک شبکه پردیس تعداد  Anteaterی واقعی، هاتست. در کندیمبسته خاص جهت تریگر مشکل مربوطه ایجاد 

مورد از مشکلات شبکه را کشف کرد. تشخیص بایستی تا جایی که امکان دارد به لایه داده شبکه نزدیک باشد، بنابراین مشاهده 

ی هالیتحلهمچنین  Anteater، بیترتنیابه. کشدیمی طول زمانمدتو یافتن مشکلات قبل از پیکربندی  رفتار شبکه ترمیمستق

 کند.ی متعدد پشتیبانی میهاپروتکلیی با زبان و هاطیمحیکپارچه را برای 

Canini  ،و همکارانش یک ابزار اعتبارسنجی شبکه مرکب از بررسی مدل تحت عنوانNICE که در زبان  کردند، پیشنهاد

اوپن طاها در اپلیکیشن یافتن خ ،است. هدف اصلی آن افتهیتوسعه وپن فلواجهت پشتیبانی یکپارچه برنامه کنترل  تونیپای سینوبرنامه

در این مرحله، اگر  .است موردبحث دیجدی کنترلر به یک جریان جدید و تولیدات یک قاعده هاپاسخ، مثالعنوانبهاست.  فلو

شبکه  صحتو وضعیت  اوپن فلوبرنامه  NICEد نیز به کنترلر برسد، ممکن است خطاهای اپلیکیشن رخ دهد. ازحشیبی هاانیجر

 دیائتفضای حالت با استفاده از بررسی مدل  در جستجو لهیوسبهو صحت هر حالت را  ردیگیمپارامترهای ورودی در نظر  عنوانبهرا 

مسیریابی و های لوپ تواندیم اوپن فلو، برنامه NICE. با دهندیمی نهایی وضعیت صحت و درستی را گزارش هایخروج. کندیم

 سایر مشکلات شبکه را رسیدگی و بازرسی نماید.

 شدهتعریفافزاری شبکه نرممدیریت ترافیک در  9-6-9

مهم جهت  راه کی مناسب ترافیک یزیربرنامههدف مدیریت شبکه حفظ در دسترس بودن شبکه و بهبود کارایی شبکه است. 

جود دارد و شدهتعریفافزاری شبکه نرمی متعددی بین منبع و گره مقصد در رهایمسی، طورکلبهشبکه است.  QoSتوسعه و بهبود 

یر در دیدگاه کلی استفاده از هر مس شدهتعریفافزاری شبکه نرم. کنترلر سازدیمی شبکه را فراهم بندزمانی و زیربرنامهکه امکان 

ی بندمانزیک الگوریتم  میتوانیمما  .بالا، حفظ کرده در ذکرشدهی شبکه ریگاندازهی مختلف هایآورفنشبکه را با استفاده از 

ت ی مدیریهایآورفنی کاربران، طراحی نماییم. در این بخش، ازهاینترافیک برای طرحی پویا در مسیرهای ارسال داده در مواجه با 

، QoSی ضمانت در زیربرنامه : تعادل بار ترافیک،میکنیمی زیر مطرح هاجنبهرا از  شدهتعریفافزاری شبکه نرمترافیک در 

 ترکیبی. IP/SDNیی در انرژی و مدیریت ترافیک برای جوصرفهی زیربرنامه

 تعادل بار ترافیک 0-6-9

است. با توجه به فناوری  مؤثرتعادل بار  حلراه( مبتنی بر الگوریتم هش یک ECMP) ارزهمفناوری مسیریابی چندگانه 

یچ بسته به یک سوئ کهیهنگام، ممکن است مسیرهای ارسال متعددی برای یک شبکه هدف وجود داشته باشد. ECMPمسیریابی 
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ی هدر بسته را برای انجام محاسبات هش استخراج کرده و سپس با توجه به مقدار هش یکی لدهایف، سوئیچ یا روتر رسدیمیا روتر 

دارای هد مشابه در طول مسیر یکسان ارسال خواهند شد. ایراد واضح  IPی هابسته جهیدرنتکه  کندیماز مسیرهای ارسال را انتخاب 

 دشونیمی فیل، در مسیر یکسان ارسال هاانیجری بزرگ تحت عنوان هاانیجراین است که بسیاری از  ECMPو روشن فناوری 

 .گرددیماتلاف پهنای باند  است، این عمل منجر به عدم تعادل بار و شدهدادهنشان  4-3که در شکل  طورهمانو 

 

 ECMPسناریوی عدم تعادل بار در  :3-4شکل 

حل ساده جدا کردن ترافیک از سطح بسته و نه سطح جریان است. این روش تا حد زیادی اثربخشی تعادل بار را بهبود راه کی

ی رضروریغباعث کوچک شدن  این مشکل. کندیمرا ارسال  TCPی مشکل مرتب کردن مجدد پنجره ارسال طورجدبه، اما بخشدیم

مکانیسم تعادل بار ترافیک  .است شدهارائه افتهیبهبود ECMPحل مشکل فوق، چندین طرح  منظوربه. شودیم TCPپنجره ارسال 

 DevoFlow. است DIFANEو  Devoflowمعمولی  حلراهاست که در آن دو نوع  wildcardی بندزمانمبتنی بر فناوری 

صورت ویژه به DevoFlow. کندیماصلاح  ریپذاسیمقی ترافیک بندزمانیی در منابع و طرح جوصرفهرا برای بهبود  واوپن فلمدل 

جریان  وانعنبهتغییر دهد و تمام جریان داده را  هاآنپیدا کردن  محضبهی فیل را هاانیجرمسیر که کنترلر باید  کندیمپیشنهاد 

یک  DevoFlowرا کنترل نماید.  هانهیهزجلوگیری کرده و  رهایتأخاز صورت ویژه به توانصورت میدر این  .فیل بالقوه تلقی نکند

ی هاانیجر، یک سوئیچ این قاعده را برای فرضشیپ طوربه. کندیمها را طراحی  wildcardمبتنی بر  رهیمس چندقاعده تطبیقی 

که در  کندیمی فیل را معرفی هاانیجریک روش آماری ترافیک جهت تشخیص  DevoFlow. در همان زمان، بردیمارسال بکار 

که  است یگریدی ترافیک کارآمد بندزمانطرح  DIFANE. ازمند کمک کنترلر هستندنی برای تغییر مسیرشان ی فیلهاانیجرآن 

برخی از قواعد را برای یک  کنترلر :اول. باشد شدهخلاصهدر دو جنبه  تواندیم DIFANEها است. ایده اصلی  wildcardمبتنی بر 

توانند ن هاانیجری موجود در لایه داده رسیدگی نماید. چنانچه هابستهبه تمام  هاچیسوئ دوم:توزیع نماید.  هاچیسوئمجموعه مجاز از 

 .شوندیمهدایت  هاچیسوئکپسوله شده و به یک مجموعه مجاز مناسب از  هاآنقواعد محلی را تطبیق دهند، 
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 (QoS-GUARANTEEی ضمانت کیفیت سرویس )زیربرنامه 9-6-9

و از  ریتأخی فوری و غیره، به هاامیپی صوتی، هادادهدر زمان واقعی، مانند  وکارکسبی هاکیترافدر یک شبکه، بسیاری از 

کیفیت سرویس  جهت فراهم نمودنی مناسب و منطقی منابع شبکه بندزمانبنابراین، ؛ بین رفتن بسته در فرایند انتقال حساس هستند

(QoS)  از برای یک رابط کنترل ب شدهتعریفافزاری شبکه نرممشکلات مدیریت ترافیک است.  نیترمهماز  وکارکسببرای محیط

ی هاشنیکیپلای کیفیت سرویس ازهاین تواندیم؛ همچنین کندیمرا فراهم  ریپذانعطافی ترافیک شبکه بندزمانحمایت از استراتژی 

 شبکه مختلف را برآورده سازد.

 شدهارائهی اچندرسانهی وکارهاکسبی هاانیجرآوردن ضمانت کیفیت سرویس برای توزیع فراهم  باهدف OpenQoSطرح 

 OpenQoSی بسته خیلی متفاوت هستند، هدهای با سایر اچندرسانهی وکارهاکسبی هاانیجری بسته در هدها ازآنجاکهاست. 

. کندیمی و داده تقسیم اچندرسانهی هاانیجر، به دو گروه اوپن فلوی کربندیپه را با استفاده از قواعد تطبیق تمام ترافیک داد

OpenQoS  ی هایمندازین تواندیمو تلفات بسته مشاهده کرده و بهترین مسیری را که  رهایتأخ ازنظرعملکرد مسیرهای ارسال را

QoS  اما ؛ شوندیمی داده هنوز هم در مسیر اصلی ارسال هاانیجر. سایر کندیمرا برآورده سازد، انتخابOpenQoS  تنها

. ردیگینممتعدد را در نظر  QoSدارای الزامات  وکارکسبی هاانیجری نموده و سازنهیبهی را اچندرسانهی هاانیجری بندزمان

Ongaro و همکارانش، QoS  ارائه  هشدتعریفافزاری شبکه نرمفیک متمرکز برای ی ترابندزمانرا یک چارچوب افزایش بر اساس

دارای  هانکیلیا  هاگرهی که اشبکهدر  کهاین :اول. است. مسائل خاصی که این چارچوب بر روی آن متمرکز است به شرح زیر اندداده

، QoSالزامات  تحت :دوم. شودیمی متعدد، چطور انتخاب هاشنیکیاپل وکارکسبی هاانیجری مناسب برای رهایمستداخل هستند، 

حل این  نظورمبهاز ظرفیت پیوند فیزیکی تجاوز نماید.  تواندینماست  شدهدادهیی که برای هر مسیر اختصاص باندهامجموع پهنای 

یک ماژول ترسیم توپولوژی شبکه، ماژول گردآوری اوضاع  .کندیمکلیدی را با عناوین زیر طراحی  مؤلفهمشکلات، این چارچوب چند 

ی هایسانروزربهبرای گرفتن  ،شبکه، ماژول انتخاب مسیر و ماژول پیکربندی مسیر پویا. دو ماژول اول مسئول نظارت بر لایه داده

ی رهایسمند. ماژول انتخاب مسیر، پویا و تولید وزن هر مسیر در دیاگرام شبکه هست صورتبهی پارامترهای شبکه آورجمعتوپولوژی، 

ی روزرسانبه. ماژول پیکربندی مسیر پویا مسئول کندیمو وزن دیاگرام شبکه انتخاب  وکارکسب QoSمناسب را با توجه به نیازهای 

یمات ماژول اصلی این چارچوب، تصم عنوانبهقواعد مسیریابی در لایه ارسال داده در زمان مناسب است. ماژول انتخاب مسیر، 

 در هاتیمحدود. بر اساس کندیم(، اخذ MCFCSPمسیر محدود ) نیترکوتاهی را با استفاده از مدل جریان چند کالا و زیربرنامه

را حل کنیم.  NPی، مشکلات کامل سرا سری بندزمانبرای استراتژی  میتوانیمتوسط این مدل، ما  شدهارائهمتغیرهای پارامتری 
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 ،در زمان واقعی وکارکسبی هاشنیکیاپل QoSقادر است الزامات  Mininetبر اساس پلتفرم  حلراهاین  که کندیم دیتائ مؤلف

 برآورده نماید. مؤثر طوربهشامل ویدئو و انتقال فایل را 

 یی در انرژیجوصرفه یزیربرنامه 7-9

ت. اس شدهلیتبدی اخیر هاسال، کاهش مصرف انرژی به یک مسئله مهم در ستیزطیمحبا توجه به اقتصاد و حفاظت از 

راتی های مخاب. مصرف انرژی در حوزه شبکهاست مورداستفادهی در زندگی روزمره اگسترده طوربهی ارتباطی هایتکنولوژاطلاعات و 

 ؛درصد در سال در حال رشد است 11مقدار با سرعت این . ردیگیبرمدر  افتهیتوسعهدرصد از تمام مصرف انرژی را در کشورهای  5

ی زیادی راجع هاحلراهی اخیر، هاسالمطرح است که چطور مصرف انرژی شبکه را کاهش دهیم. در  داریمعنبنابراین این پرسش 

یقات ستند، تحقاصلی حال حاضر انرژی ه کنندگانمصرف سرورها ازآنجاکهاست.  شدهارائهیی در مصرف انرژی شبکه جوصرفه به

 51، درصد مصرف انرژی شبکه ممکن است تا وجودنیبااهای مرکز داده وجود دارد. برای حل مشکل مصرف انرژی در شبکه اندکی،

 ،را در نظر بگیرد QoSی لینک، تعادل بار و الزامات ریکارگبه تنهانهباید  شدهتعریفافزاری شبکه نرمبنابراین، ؛ درصد افزایش یابد

ی واحدهاه به عمد طوربهی شبکه انرژملزومات مصرف انرژی در فرایند مدیریت ترافیک را نیز در نظر داشته باشد. مصرف باید  بلکه

رخ ن یی در مصرف انرژی وجود دارد.جوصرفهی هاروشو غیره بستگی دارد. در حال حاضر، دو نوع از  هاچیسوئ، هانکیلشبکه مانند 

 .ندنکیمپویا نرخ لینک را با توجه به تقاضای ترافیک تنظیم  طوربهی تطبیقی نرخ لینک هاروشاب. ی خوهامدللینک تطبیقی و 

 برخی از اجزای شبکه ،بستگی دارد، از سوی دیگر، مدل خواب هاآنبه مقدار بارهای انتقال داده  هانکیلمصرف انرژی  کهییازآنجا

 .آوردیدرمیی در انرژی به حالت خواب جوصرفهجهت  را رفعالیغو یا برخی از اجزای  کندیمرا خاموش 

Li  نیازی به  ند. این استراتژیاهیی انرژی مبتنی بر مسیریابی انحصاری را پیشنهاد کردجوصرفهو همکارانش یک استراتژی

و  ندمدیریت ک شدهتعریفافزاری شبکه نرمی را با استفاده از سرا سروضعیت جریان  تواندیمو  ندارد سرورهای زمانی سازهمگام

یک جریان جدید به یک ماشین مجازی از  کهیهنگامی مجازی را برای اجازه یا رد یک جریان خاص آگاه نماید. هانیماش حاًیصر

تم الگوری شدهعریفتافزاری شبکه نرم. کنترلر کندیمگزارش  شدهتعریفافزاری شبکه نرم، آنگاه ماشین مجازی به کنترلر رسدیمسرور 

رلر باشد، کنت شدهفعال. چنانچه جریان جدیدی کندیمی روزرسانبهی فعال و معلق را هاانیجرمسیریابی انحصاری را اجرا کرده و 

ی مربوطه را در جدول جریان آن هاتمیآ وماشین مجازی را برای اجازه دادن به این جریان آگاه کرده  شدهتعریفافزاری شبکه نرم

ازی را برای رد ماشین مج شدهتعریفافزاری شبکه نرماگر جریان فعال به حالت معلق تغییر یابد، آنگاه کنترلر  .کندیمسوئیچ درج 

 است. شدهدادهنشان  5. اصول مسیریابی انحصاری در شکل کندیماین جریان مطلع 
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 شدهتعریفافزاری شبکه نرمچارچوب مسیریابی انحصاری برای  :3-5شکل 

راین نیازی به ، بنابآوردیدرمبا توجه به الگوریتم مسیریابی انحصاری، هر جریان فعال یک لینک مسیریابی را به انحصار خود 

دارد. برای  بستگی هانکیلیی انرژی شبکه در اصل به استفاده بالای نرخ جوصرفهرزرو پهنای باند برای یک جریان خاص نیست. 

وی دیگر، . از سکنندیماین مسیرها را انتخاب  هاانیجرچنانچه مسیرهای بیکاری وجود داشته باشد، الگوریتم مسیریابی انحصاری، 

 .خواهد بودی باشد، آنگاه این جریان معلق ترنییپااگر جریانی دارای اولویت 

Amokrane  مصرف  که هدف آن به حداقل رساندن اندنمودهو همکارانش یک روش گزینش مسیریابی آنلاین را ارائه

کی بر مت چراکه ؛ادغام گردد شدهتعریفافزاری شبکه نرمی با راحتبه تواندیمسیم است. این روش بی MAPsانرژی در یک شبکه 

ل را . این مقاله این مشککندیمو مدیریت کرده و مسیرهای روتینگ را اتخاذ  نظارتیک کنترلر مرکزی است که بر کل شبکه 

های ی خواب و فعال شبکههاحالتتابع هدف، هزینه  عنوانبه. کندیم خطی عدد صحیح مطرح یزیرطرحیک مشکل  عنوانبه

MAPs  این مشکل یک  کهییازآنجا. کشدیمی موجود طول هاانیجررا مطرح کرده و همچنین محاسبه مسیریابی مجدد یا ادغام

 ACOFER. کندیماست را ارائه  مؤثررا که ساده اما  (ACOFER) هامورچهیک الگوریتم کلونی  مؤلفسخت است،  NPمشکل 

 .گرددیمیی انرژی جوصرفهی هاترم، منجر به اثربخشی بهتر در هاتمیالگوردر مقایسه با سایر 

 ترکیبی IP/SDNبرای مدیریت ترافیک  8-9

ه فراهم ی شبکسازنهیبهی برای مؤثری هاحلراه شدهتعریفافزاری شبکه نرمی مهندسی ترافیک مبتنی بر هایتکنولوژ

بکه ، بنابراین شکشدیمزیادی طول  زمانمدت شدهتعریفافزاری شبکه نرمهای سنتی به روند جابجایی شبکه هرچند. آورندیم
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ی یک سوئیچ نبوده و ما فقط یک هایژگیودارای  IP/SDNی از یک شبکه ترکیبی اگرهپدید آمده است. هیچ  IP/SDNترکیبی 

های در مقایسه با شبکه IP/SDNهای ترکیبی . مدیریت ترافیک شبکهمیآوریم به دستکلی دقیق از شبکه را تا حدی  دیدگاه

مدیریت کنیم  IP/SDNبنابراین، این مسئله که چطور ترافیک را در شبکه ترکیبی ؛ است ترمشکلبسیار  شدهتعریفافزاری شبکه نرم

 .شودیمبه یک چالش تبدیل 

Agarwal  و همکارانش، یک معماری مدیریت ترافیک که برای شبکه ترکیبیIP/SDN  این کنندیممفید است را ارائه .

بسته را دارد.  یرهایتأخو همچنین کاهش تلفات و شبکه بالا در ی برداربهرهمعماری سعی در نفوذ کنترلر متمرکز جهت دستیابی به 

 ؛تبرای مدیریت ترافیک با گسترش نسبی فرموله شده اس شدهتعریفافزاری رمشبکه نی کنترلر شدهی سازنهیبهمشکلات  ابتدا

که  دهدیمنشان  هاشیآزمااست.  شدهیطراح( جهت حل این مشکلات FPTASکامل )ی اچندجملهی تقریبی زمانی هاطرحسپس 

 ی است.افتنیدست IP/SDNهای ترکیبی ، افزایش کارایی در محیط شبکههاتمیالگوربا استفاده از این 

Guo های ترکیبی و همکارانش موضوعات مهندسی ترافیک در شبکهIP/SDN  فرض بر این است که اندنمودهرا کنکاش .

ی هاانیجر تواندیمهر دو قادر به تغییر هستند و کنترلر  شدهتعریفافزاری شبکه نرمی تقسیم جریان سوئیچ هانرخو  OSPFی هاوزن

. کندیمرا اجرا  OSPFی شبکه سنتی هنوز هم هاگرهدلخواه تقسیم نماید.  طوربهرا  شدهتعریفافزاری مشبکه نرورودی به سوئیچ 

SOTE  که وقتی تنها  دهدیماست. نتایج نشان  شنهادشدهیپ ترنییپای لینک ماکزیمم ریکارگبهیک الگوریتم بدیع برای دستیابی به

 است. آمدهدستبه مدنظر، عملکرد مطلوب اندافتهیگسترش شدهتعریفافزاری شبکه نرمی هاگرهدرصد از  31

Guo  شدهتعریفافزاری شبکه نرمدر  شدهفعالو همکارانش برای یک توالی انتقال بهینه از روترهای میراث به روترهای 

تمی انتقال یابند. نویسندگان الگوری به کجا و چطور روترهاکه تعداد زیادی از گرفت تصمیم  توانیم کهیطوربه، اندنمودهتحقیق 

. این کندیمکه مزایای بسیاری را از منظر مهندسی ترافیک فراهم  اندکردهرا پیشنهاد  روترهاابتکاری برای یافتن یک دنباله انتقال 

ی انتقال در هاتمیالگوراز سایر  ترعیسر ،که الگوریتم پیشنهادی دهدیمنشان  هاشیآزمابود.  شدهارزیابی  سازهاهیشبالگوریتم توسط 

به بسیاری  روترهادرصد از  41 باًیتقرباشد،  مستقرشدهی درستبهی شبکه بتواند هاگرهاین تحقیق برای یک دنباله انتقال است. اگر 

 از مزایا منجر خواهد شد.
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 هاشنهادیپو  یریگجهینت

افزاری رمشبکه ن، رویکردی مهم برای ترویج کاربرد متداول شدهتعریفافزاری شبکه نرممهندسی ترافیک  یآورفنتوسعه 

مرتبط را از دو منظر بحث  یهایآورفنپیشنهاد کردیم و  SDاست. در این مقاله، چارچوبی را برای مهندسی ترافیک در  شدهتعریف

شبکه، پارامترهای شبکه مرتبط در هر لایه از شبکه وجود دارد  یریگاندازهموضوع ترافیک و مدیریت ترافیک. در  یریگاندازهکردیم: 

یک، . جدول ماتریس ترافمیکنیم، پارامترهای لایه کاربرد و لایه شبکه را نظارت یطورکلبه. ددهیمکه وضعیت شبکه را نشان 

یشتری ماتریس ترافیک به تحقیقات ب یشدهینیبشیپ یهایآورفناطلاعات ایده الی برای انعکاس وضعیت فعلی شبکه است، اما 

ترافیک منطقی با توجه به آن پارامترهایی  یبندزمان یهایستراتژانیاز دارد. در موضوع مدیریت شبکه، هدف اصلی، فراهم آوردن 

است. ما چهار منظر به  آمدهدستبهجریان جهت برآوردن نیازهای خاص  یریگاندازه یهایآورفناز شبکه است که با استفاده از 

را  IP/SDNو مدیریت ترافیک شبکه ترکیبی  انرژی ییجوصرفه یزیربرنامههای، تعادل بار ترافیک، ضمانت کیفیت سرویس، نام

در  MPLS. در حقیقت، برخی از مسائلی وجود دارد که درگیر موضوع نیستند، مانند مهندسی ترافیک مبتنی بر میقرارداد موردبحث

 .دش به موضوعات داغی در آینده تبدیل خواهند احتمالاًکه  و تحلیل عملکرد مهندسی ترافیک شدهتعریفافزاری شبکه نرم
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